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 چکیده
نقاط قوت، ضعف،   لیتحل   قیاثرگذار از طر  یرهایابعاد و متغ  ییبر شناسا  د یشهر زاهدان با تأک یخصوص  یهادر بانک   ک یتجارت الکترون  تیامن  یراهبردها نیهدف پژوهش حاضر تدو

و  رانینفر از مد   50شتامل   یبود. جامعه آمار یل یتتتت تحل   یفی( و از لحاظ روش، توصتیتتتت کم  یفی)ک یقیتلف تیاز نظر ماه  ،یپژوهش از نظر هدف کاربرد  نیا بود.  دهایها و تهد فرصتت

و   هیتجز  یو برا  ک یتجارت الکترون  تیمنا  یهاشاخص  یها از بررسداده  یگردآور  یانتخاب شدند. برا  یبرفدر شهر زاهدان بود که به روش گلوله  ک یمتخصصان حوزه تجارت الکترون

شتدند و   یو استتانداردستاز  ییشتناستا  دهایها و تهد شتامل فرصتت  یشتامل نقاط قوت و ضتعف و عوامل خارج یروش، عوامل داخل   نیاستتفاده شتد. در ا SWOT  ک یها از تکنداده  لیتحل 

 6.21 بیضتر  نیانگیبا م  دهایو تهد  9.45 بیضتر  نیانگیها با منشتان داد که ضتعف  ج ینتا .د یگرد  نییتع  ک یتجارت الکترون  تیمناستب امن  یآمده، استتراتژدستتبه  بیستس  بر استاض ضترا

را به   زانیم  نیکمتر 5.13 بیها با ضترو فرصتت 9.18 بیکه نقاط قوت با ضتر یشتهر زاهدان دارند، در حال  یخصتوصت یهابانک   ک یتجارت الکترون  تیامن تیسته  را در وضتع  نیشتتریب

اختلال خدمات و   ط یدر شتترا نیگزیجا  یافزارهانبود نرم  ان،یمشتتتر تیضتتعف در احراز هو  ،یرمزنگار  یهازمیدر مکان یها شتتامل ناهماهنگن ضتتعفیترخود اختصتتاد دادند. مه 

و فقدان   ع،ینفوذ و ثبت وقا  صیتشتتخ  یهاستتت ینشتتدن از ستتکارکنان، استتتفاده یشتتامل نبود آموزش کاف  دهایتهد   نیترمه  نیبود. همچن  یعیاطلاعات در برابر حوادث طب  یریپذ بیآستت

ها و مقابله با کاهش ضعف  یقرار دارد و استراتژ  یتدافع هیدر ناح  یخصتوص یهابانک  تینشتان داد که وضتع یتتتت خارج یداخل    یماتر ج یشتد. نتا ییاستتاندارد شتناستا  یتیامن  یهاپروتکل

 یطیمح یدهایو تهد  یستاختار  یهاشتهر زاهدان با ضتعف  یخصتوصت یهادر بانک   ک یتجارت الکترون  تیپژوهش، امن  یهاافتهیاستاض   بر  .د یگرد  نییتع یعنوان راهبرد اصتل به  دهایتهد 

و استتتقرار    اناستتتاندارد، آموزش کارکن  یهاتوستتعه پروتکل ت،یاحراز هو  یندهایبهبود فرآ  ،یتیامن یهارستتاختیتمرکز بر اصتتلاز ز  ت،یامن  یارتقا  یمواجه استتت و برا یقابل توجه

 را فراه  سازد ک یتجارت الکترون داریو توسعه پا انیاعتماد مشتر یارتقا نهیزم تواند یم هایریپذ بیو کاهش آس یاست. اتخاذ راهبرد تدافع ینفوذ ضرور صیتشخ یهاست یس

 شهر زاهدان ک،یالکترون ی، بانکدارSWOT لیتحل  ،یخصوص یهابانک  ک،یتجارت الکترون تیامن  :واژگان کلیدی
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Abstract 
The present study aimed to formulate e-commerce security strategies in private banks of Zahedan with emphasis on identifying influential dimensions 

and variables through the analysis of strengths, weaknesses, opportunities, and threats. This study was applied in terms of purpose, mixed-method 

(qualitative–quantitative) in nature, and descriptive–analytical in methodology. The statistical population consisted of 50 managers and specialists in the 

field of e-commerce in Zahedan who were selected using the snowball sampling method. Data were collected through assessment of e-commerce security 

indicators and analyzed using the SWOT technique. Internal factors, including strengths and weaknesses, and external factors, including opportunities 

and threats, were identified and standardized. Based on the obtained coefficients, the appropriate strategy for improving e-commerce security was 

determined. The findings demonstrated that weaknesses with a mean coefficient of 9.45 and threats with a coefficient of 6.21 had the highest impact on 

the security status of e-commerce in private banks of Zahedan, whereas strengths with a coefficient of 9.18 and opportunities with a coefficient of 5.13 

had the lowest impact. The most critical weaknesses included inconsistency in encryption mechanisms, weak customer authentication procedures, lack 

of backup software during service interruptions, and vulnerability of information systems to natural disasters. The major threats included inadequate 

employee training, insufficient use of intrusion detection and event logging systems, and lack of standard security protocols. The internal–external matrix 

analysis indicated that the banks were positioned within the defensive zone, suggesting that reducing weaknesses and avoiding threats should be considered 

the dominant strategic approach. The results indicate that e-commerce security in private banks of Zahedan is challenged by significant structural 

weaknesses and environmental threats. Therefore, enhancing security infrastructure, improving authentication mechanisms, implementing standard 

security protocols, training employees, and deploying intrusion detection systems are essential for strengthening e-commerce security. Adopting a 

defensive strategy focused on minimizing vulnerabilities can improve customer trust and support the sustainable development of electronic banking 

services. 
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 مقدمه 

شده است. رشد    یو سازمان  یاجتماع  ،یاقتصاد   یدر ساختارها  نیادیبن  یاطلاعات و ارتباطات موجب دگرگون  ی توسعه فناور  ر،یاخ  ی هادر دهه 

هوشمند را فراه  کرده    ی و بانکدار  تالیجیاقتصاد د  یریگشکل  نهیوکار را متحول ساخته و زمکسب   یسنت  یالگوها   تال، یجید  یهایفناور  عیسر

کاهش   ،یمبادلات اقتصاد  لیدر تسه  یاکننده ن یینقش تع  تال،یجیتحول د  یهاجلوه   نیتراز مه    یکیعنوان  به   کی تجارت الکترون  ان،یم  نیاست. در ا

 ن یتره عنوان مبه   زیها ن. بانک (Sarlak, 2012; Xu et al., 2025)  کندیم  فایا  یتعاملات مال  تیفیک   یسرعت خدمات و ارتقا  شیافزا  ها،نه یهز

  تال یجید ی اند و امروزه بانکدارمنتقل کرده  یکیالکترون  یاز خدمات خود را به بسترها  یتحولات، بخش قابل توجه  نیا ریتحت تأث  ،یمال  ی نهادها

 .(Xu et al., 2025; Yousefi et al., 2025)شده است   لیتبد  ینظام مال ریناپذییبه بخش جدا  کیو تجارت الکترون

و   یکی الکترون  یهاشبکه  قیاز طر  یمال  یهافروش، انتقال کالا، ارائه خدمات و انجام تراکنش   د،یخر  یندهایاز فرا  یامجموعه   کیالکترون   تجارت

افزا  ینترنتیا بر   ,Mahmoudzadeh)  سازدیبه خدمات را فراه  م  انیتر مشترگسترده   یامکان دسترس  ، یاقتصاد  ییکارا  شیاست که علاوه 

  ک یتجارت الکترون یهارساختیبه توسعه ز ریناگز انیمشتر تیرضا شیو افزا یرقابت تیحفظ مز یها برابانک ،یکنون یرقابت ی. در فضا(2016

ها، گسترش سرعت تراکنش شیموجب افزا ،یاتیعمل یهانهیعلاوه بر کاهش هز کیالکترون یهستند. توسعه خدمات بانکدار ینترنتیا یو بانکدار

حال، همزمان با گسترش   نی. با ا(Alalwan et al., 2018; Taghipourian, 2026)   شودیم  یو بهبود تجربه مشتر  یرحضوریغ  تخدما

  ی نظام بانک  یهادغدغه   نیتراز مه   ی کیاطلاعات به    تی و مسئله امن  افته ی  شیافزا  زین  یبریسا  یهاسک یو ر  یتی امن  ی دهایتهد  ک، یتجارت الکترون

 . (Kraft & Kakar, 2009; Torabi & Zamani, 2013)است   ه شد لیتبد

  ایافشا   ب،یتخر رمجاز،یغ یو اطلاعات کاربران در برابر دسترس هارساختیها، زها، تراکنش حفاظت از داده  یبه معنا ک یدر تجارت الکترون  تیامن

و اعتماد،   ت یبدون وجود امن  رایز  شود؛یمحسوب م  ک یتجارت الکترون  تی موفق  یاصل  یهاشرط ش یاز پ  یکی   ت یسوءاستفاده است. در واقع، امن

. مطالعات نشان  (Kim et al., 2010; Pishgahpour et al., 2017)نخواهند داشت    یکیبه استفاده از خدمات الکترون  ی چندان  لیتما  اربرانک 

الکترون  یهاست یبه س  انیاند که اعتماد مشترداده    نان یاطم  تیاطلاعات و قابل   یمحرمانگ  ت،ی با ادراک آنان از امن  یمیارتباط مستق  ،یکیپرداخت 

به کاهش   تواندیم  یتیهرگونه ضعف امن  جه،ی. در نت(Mehdizadeh & Moloudian, 2019; Sutia et al., 2020)دارد    یبانک  یهاسامانه

 ,.Lam & Osly, 2021; Seidi et al) منجر شود    کیالکترون  یو کاهش استفاده از خدمات بانکدار  انی مشتر  تیافت رضا  ،یاعتماد عموم

2024) . 

مه    یکی امن  نیتراز  الکترون  تی ابعاد  مشتر  ک،یتجارت  اطلاعات  از  تضم  انیحفاظت  افزا  یمال  یهاداده   یمحرمانگ   نیو  با  حج     ش یاست. 

سا  ن، یآنلا  یهاتراکنش پا  ،یبریحملات  به  نفوذ  اطلاعات،  هو  یهاگاه ی سرقت  و جعل  افزا  زین   ت یداده   ,Saravari) است    افته ی  ش یبه شدت 
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  تال،یجی د  ی امضا  ،یاچندمرحله   ت یاحراز هو  ،یرمزنگار  رینظ  یتی امن  شرفته یپ  ی از سازوکارها  یریگبهره   ازمند یها نبانک  ،یطیشرا  ن یچن  در .  (2023

پروتکل  صیتشخ  یهاست یس و  امن   یهانفوذ  .  (Pormozeh et al., 2012; Shemin & Vipinkumar, 2016) هستند    یتیاستاندارد 

 ,Azizi Sarkhani & Kordlouei)دهد    شیرا افزا  انیرا کاهش داده و سطح اعتماد مشتر  یتیامن  یهاسکیتواند ریم  هایفناور  نیا  یریکارگبه 

2016) . 

  ان یو همکاران ب   یاست. ک   کیالکترون  یو استفاده از خدمات بانکدار   رشی عامل مؤثر بر پذ  نیترمه    ت،یاند که امنمختلف نشان داده   مطالعات

 ,.Kim et al)خدمات دارد    نیبر قصد استفاده از ا   یمستق  ریتأث   ک،یپرداخت الکترون  یهاست یو اعتماد در س  ت یاز امن  انیکردند که ادراک مشتر

است و    ینترنتیا  یبانکدار  رشیعوامل بازدارنده در پذ  نیتراز مه   یکیشده  ادراک   سکیآلالوان و همکاران نشان دادند که ر  ن ی. همچن(2010

  ا یسوت  گر،ید  ی . از سو(Alalwan et al., 2018) دهد    شیرا افزا  تالیجیکاربران به استفاده از خدمات د  لیتما  تواند یم  ی تیامن  ی های کاهش نگران

کنندگان و تداوم استفاده از خدمات تجارت مصرف  ت یدر رضا  یاکننده نیی نقش تع  یکیکردند که اعتماد به پرداخت الکترون   دیو همکاران تأک 

 .(Sutia et al., 2020)دارد    کیالکترون

  ی هارساختیمشکلات شامل ضعف ز  نیمواجه هستند. ا  ی متعدد  یتیها همچنان با مشکلات امناز بانک   یاریبس  ن، ینو  یهای وجود توسعه فناور  با

  ی گذاراستیو ضعف در س  ع،یو ثبت وقا  ش یپا  یهاست ینبود س  ،یتیامن  نینو  یهای از فناور  یکارکنان، استفاده ناکاف  ینبود آموزش کاف  ،یتیامن

موجب    هاتکن یو ف  ن ینو  ی مال  ی هایرشد فناور  ن، ی. همچن(Hajmalek & Tavakoli, 2016; Saravari, 2023)اطلاعات است    ت ینام

  ی و بانکدار  یهوش مصنوع  ان،یم  نی. در ا(Xu et al., 2025)شده است    یتیامن  یهایریپذب یآس  شیو افزا  یبانکدار  طیشدن مح  ترده یچیپ

 ش یعلاوه بر افزا  ،یهوشمند در خدمات بانک  یهات  یکه استفاده از الگور  یاگونه اند؛ به کرده   جاد یرا ا  یدیجد  ی دهای تهد  و ها  فرصت   زیهوشمند ن 

 . (Yousefi et al., 2025) به همراه داشته باشد   زیرا ن یدیجد یت یامن  یهاسکیر تواندیم ،ییکارا

 یکی  SWOT  لیاست. تحل  یطیمح  یدهایها و تهدنقاط قوت، ضعف، فرصت  قیدق  ییمستلزم شناسا  کیتجارت الکترون  تیامن  تیریو مد  یابیارز

را فراه    یو خارج  یهمزمان عوامل داخل  لیکه امکان تحل  شودیاطلاعات محسوب م  ت یدر حوزه امن  کیاستراتژ  یزیربرنامه   ی ابزارها  نیتراز مه  

  ی راهبردها  ،یطیمح  ط یو شرا  یداخل  ی هاتی تا بر اساض ظرف  کندیها کمک ممدل به سازمان  ن ی. ا(Hajmalek & Tavakoli, 2016)  سازدیم

  ی دها ی تهد  ییبه شناسا  تواند یم  ی در نظام بانک  کردیرو  نی. استفاده از ا(Liu, 2011)کنند    نیتدو  ت یامن  شیو افزا  هاسکیکاهش ر  یمناسب را برا 

ز  ،یبریسا ضعف  فرصت   ی رساختینقاط  فناور  ی هاو  زم  ی توسعه  و  شود  امن  ی هااستیس  یطراح  نه یمنجر  سازد    یتیکارآمد  فراه   را 

(Alrawashdeh et al., 2012). 
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  ی ها کردند که چالش  ان یب  یو زمان  ی شده است. تراب  د یتأک   ک یالکترون  یو بانکدار  ک یتجارت الکترون تی امن  تیبر اهم زین  یداخل  یهاپژوهش   در

  کیالکترون ی بانکدار ی برا ی جد ید یتهد  ، یارتباط  یهارساختیهستند و ضعف در ز  ران یدر ا  کیموانع توسعه تجارت الکترون نیتراز مه   یتیامن

همچن(Torabi & Zamani, 2013)  شودیم  سوبمح فناور  ن ی.  از  استفاده  ضرورت  بر  همکاران  و  طراح  ی تیامن  ن ینو  یهای پرموزه   یو 

کارکنان و    ی آگاه  ش یاند که افزانشان داده  زین یگری. مطالعات د(Pormozeh et al., 2012)کردند    دیاطلاعات تأک   ت یجامع امن  یهااستیس

 ,Pishgahpour et al., 2017; Saravari)کند    فایا  یتیامن  یهاسکی در کاهش ر  ی نقش مهم  تواند یم  یبریسا  ی دهایدرباره تهد  انیمشتر

2023) . 

و    یداده است. جلال  شیرا افزا  تال یجید  ی های ها به فناورسازمان  یهوشمند، وابستگ  ی وکار و توسعه شهرهاکسب  ط یتحولات مح  گر،ید  ی سو  از

موضوع ضرورت   نیدارند و ا  یشهر  یهارساختیخدمات و توسعه ز  تیفیک   ی در ارتقا  یهوشمند نقش مهم  یهای همکاران معتقدند که فناور

از    شی ب  ، یاقتصاد  ی اتیح  یهارساختیعنوان زها به بانک   ، ییفضا  نی . در چن( Jalali et al., 2024)  سازدیرا دوچندان م  ی بریسا  تی امن  ت یتقو

و    یگسترده اقتصاد  ی امدهایپ  تواند یم  یبانک   ی هاست یقرار دارند و هرگونه اختلال در س  یتیامن  ی دهایو تهد  یبریگذشته در معرض حملات سا

 . (Mohammadi, 2026)به همراه داشته باشد   یاجتماع

انجام    یتیامن  یهای و فناور  انیاعتماد مشتر  ک،یتجارت الکترون  ت یامن  نهیدر زم  یکه اگرچه مطالعات متعدد  دهدینشان م  ن یشیپ  یهاپژوهش  یبررس

  تردر مناطق کم  ژه یوبه   ، یخصوص  یهادر بانک  ک یتجارت الکترون  ت یجامع امن  ی راهبردها  ن یتدو  نهیدر زم  یشده است، اما همچنان خلأ قابل توجه

 ی راهبرد لیاند و کمتر به تحلپرداخته  یرفتار  ای یعوامل فن یصرفاً به بررس ن ی شیاز مطالعات پ یاری. بس(Mahna, 2009)برخوردار، وجود دارد  

و    ستانیخاد استان س   طیشرا  ن،ی. علاوه بر ا(Hedavand et al., 2021; Kraft & Kakar, 2009)توجه شده است    یتیو جامع ابعاد امن

نظر ز بوم  ،یتیامن  یهاو چالش   یفن  یهات یمحدود  ،یارتباط  یهارساختی بلوچستان و شهر زاهدان از  انجام مطالعات  را    یو کاربرد  یضرورت 

 . (Mahna, 2009)داده است   شیافزا

و ضرورت    یبریسا  یدهایتهد  شیافزا  تال،یجیها در اقتصاد دبانک  یاتینقش ح  ک،یدر توسعه تجارت الکترون  تی امن  تیبا توجه به اهم  ن،یبنابرا

برا   ی راهبردها  ن یتدو با هدف تدو  ،یتیامن  یهاسک یکاهش ر  یکارآمد  بانک  کیتجارت الکترون  ت یامن  ی راهبردها  ن یپژوهش حاضر    یهادر 

 انجام شد.  دها یها و تهدنقاط قوت، ضعف، فرصت  لیبر اساض تحل اهدانشهر ز یخصوص

 شناسیروش

جامعه آماری این پژوهش،  تحلیلی است.  - به لحاظ روش توصیفی  ،  کمی(-تلفیقی )کیفی    این پژوهش از نظر هدف، کاربردی و از نظر ماهیت

نفر از مدیران و متخصصات در حوزه تجارت الکترونیک در شهر زاهدان است که به روش گلوله برفی تعیین شدند. جهت تجزیه و تحلیل    50شامل  
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ای برای تحلیل  گیری است و به طور معمول به عنوان وسیله یک ابزار مه  پشتیبان تصمی   SWOT. تحلیل  استفاده شد  SWOT  تکنیک  اطلاعات از

های موجود در محیط خارجی  ابزاری برای شناخت تهدیدها و فرصت   SWOTرود. ماتری   های بیرونی و درونی سیست  )سازمان( به کار میمحیط

بازشناسی ضعف به منظور سنجش وضعیت و تدوین راهبرد برای هدایت و کنترل آن سیست  ها و قوت یک سیست  )سازمان( و  های داخلی آن 

های داخلی سازمان است و امکان  ها و ضعفگیرد: بررسی درونی که دربرگیرنده قوت )سازمان( است. در این روش دو نوع بررسی صورت می

بینی انجام گیرد، بدین معنی که در برآورد  سازد. بررسی درونی باید با واقعهای سازمان را برای مدیریت فراه  میدودیت ارزیابی دقیق از منابع و مح

های سازمان را به درستی تواند امکانات و محدودیت های سازمان نادیده گرفته نشود. در چنین شرایطی مدیریت میها اغراق نشود و ضعفقوت

کند که به محیط بیرونی سازمان ریزی استراتژیک ایجاب مینگری برنامهریزی صحیحی را تنظی  و اجرا نماید. از سوی دیگر، کلشناسایی و برنامه 

پردازد. تدوین استراتژی )راهبرد( برای  های محیط بیرونی میتوجه شود. از این رو مدیریت پ  از بررسی درونی به ارزیابی تهدیدات و فرصت 

های ناشی از تهدیدها یا نقاط ضعف به  ریزی برای کاهش یا حذف آسیبها یا نقاط قوت، نوعی حمله است، در حالی که طرزصت بردن از فربهره 

توان چهار نوع  می  SWOTهای گوناگون، آنها را هماهنگ کرد. با استفاده از ماتری   معنای دفاع است. به همین دلیل باید برای تدوین استراتژی 

رساند.  ها و تهدیدها را به حداقل ممکن میها را به حداکثر و ضعف ها و فرصت استراتژی ارائه کرد. از دیدگاه این مدل، یک استراتژی مناسب، قوت 

 شوند. پیوند داده می WTو  SO ،WO ،STها و تهدیدها در چهار حالت کلی برای این منظور، نقاط قوت، ضعف، فرصت 

 هایافته

های خصوصی شهر زاهدان، شناسایی ابعاد و متغیرهای تاثیرگذار در افزایش اولین قدم در تدوین راهبردهای امنیت تجارت الکترونیک در بانک

ها و تهدیدات وضعیت امنیت تجارت الکترونیک به  امنیت تجارت الکترونیک است. بنابراین ابتدا باید اقدام به استخراج نقاط قوت، ضعف، فرصت

 ها و مشکلات موجود در آنها مبادرت گردد.  لحاظ نارسایی

های مورد بررسی از دیدگاه  های خصوصی شهر زاهدان بر اساض شاخصاه  مسایل و مشکلات موجود در امنیت تجارت الکترونیک در بانک

برخی از این    swotها )صرفا کارمندانی که در ارتباط با چنین خدماتی درگیر بوده اند( مطرز گردید که در تحلیل  پرسنل متخصص این بانک

 (.  1ها در تدوین راهبردها مدنظر قرار گرفته شد )جدول مسائل و مشکلات در قالب شاخص
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 های خصوصی شهر زاهدان ها و تهدیدات امنیت تجارت الکترونیک در بانک: نقاط قوت، ضعف، فرصت1جدول 

 (Wنقاط ضعف) ( Sنقاط قوت ) 

 

 

 

 

 

 ماتری 

SWOT 

1X-  دوربین از  سیست استفاده  و  های ها 

بکارگیری - 2Xحفاظتی بر اعتماد مشتریان،  

دستگاه  از  خوان صحیح  کارت  های 

امن بودن نرم    - 7Xفروشگاهی )در امنیت(،  

های بانکی، افزارهای مورد استفاده در سیست 

12X -   حفظ به  بانک  کارمندان  تعهد 

بانک،   و  مشتریان  آگاه    - 14Xاطلاعات 

پیامک،ایمیل   طریق  از  مشتری  کردن 

تراکنش   انجام  و  سایت  به  ورود  و...هنگام 

آموزش و اطلاع   - 21Xبانکی توسط بانک،  

بانک امنیتی رسانی  نکات  خصود  در  ها 

به  سیست  الکترونیکی  بانکداری  های 

ای عدم اشتراک لوازم رایانه  -  26Xمشتریان،

 و تلفن همراه مشتریان با دیگران

3X-   آتش مانند  حوادثی  بروز  صورت  در  مشتری  و  بانک  اطلاعات  پذیری  خطر 

زلزله،   ارائه    - 16Xسوزی،سیل،  در  وقفه  هنگام  در  جایگزین  افزارهای  نرم  وجود  عدم 

های کاربردی)اپلیکشن ها( در تلفن همراه  نصب برنامه - 23Xخدمات مشتری توسط بانک، 

ای درصورت وقوع خطاهای  عدم استفاده از خدمات بیمه  - 20Xهای کاربر،  بر امنیت داده 

های دریافتی از مشتریانی که از خدمات پیامکی استفاده  یکسان بودن هزینه -  25Xکاربران، 

استفاده مکرر از احراز هویت )کلمه عبور،توکن تولید رمز( به منظور امنیت    - 28Xکنند،  می

مشتریان و مسدود شدن حساب آنها،    ها و بالا رفتن خطایبیشتر در ورود و انجام تراکنش

30X -   عدم پایبندی و یا فراموش کردن تعهد مشتریان برای حفظ اطلاعات مالی، رمزورود

دوره  تغییرات  آنها،  و  تجارت    - 31Xای  امنیت  از  دولت  مناسب  و  مطلوب  حمایت  عدم 

های ارتباطی بکاررفته شده در بانک ها،  عدم امنیت مناسب زیرساخت  - 32Xالکترونیک،  

33X - های رمزنگاری در ها در استفاده از مکانیزماحتمال بالای خطای مسدود شدن حساب

های لازم جهت احراز هویت مشتری هنگام  ضعف در کنترل   - 34Xبانکداری با تلفن همراه،  

و   کارمندان  با  بودن  دوست  جهت  به  مواقع  بعضی  در  الکترونیک  خدمات  سازی  فعال 

های  برنامه  - 8Xی دیجیتالی،  عدم استفاده اکثر مشتریان از امضا  -  35xمسئولین بانک ها،  

عدم استفاده از سیست  عامل به    -  9xناپذیر، ایمن و دارای سهولت کاربرد،  افزاری نفوذنرم

عدم تبلیغات و تشویق مناسب کاربران و مشتریان به استفاده از تجارت    -10Xروز و اصل،  

  - 37Xتمایل برخی از مشتریان بر اشتراک اطلاعات مالی خود با دیگران،  -36Xالکترونیک،  

 های رمزنگاری در کامسیوترهای بانک ها ناهماهنگی در استفاده از مکانیزم

 

 

 ( Oها )فرصت

 5X-  11های بی سی  و همراه در سیست  تجارت الکترونیک،  میزان اعتماد و اطمینان به شبکهX -  های بانکی) از  امنیت سخت افزاری کارت

تشخیص ورود غیر    -17Xاستفاده از سرورهای پشتیبان شبکه از نظر حفظ اطلاعات بانک و حفاظت از آنها،    -15Xلحاظ جعل کارت ها(،  

 استفاده ار امضای دیجیتالی در قراردادهای بانکی؛  - 18Xمجاز و شناسایی سریع واردشوندگان به نرم افزارهای بانکی، 

 

 

 (Tتهدیدات) 

4X-  6های بانکی،  ها به داده عدم دسترسی برنامهX -  های مقابله  های خصوصی در خصود چگونگی راه عدم آموزش کافی کارکنان بانک

عدم استفاده    -19Xهای مشتری بین بانک و مشتری،  عدم پایبندی به استفاده از محرمانگی و امنیت اطلاعات حساب  - 13Xبا حملات سایبری،  

ها  عدم بهره گیری مناسب بانک  - 22Xهای غیر مجاز به منظور امنیت بیشتر،  های تشخیص نفوذ و شناسایی فعالیتها از سیست مناسب بانک

های  عدم بکارگیری پروتکل امنیتی استاندارد و گواهینامه  - 24Xهای مشکوک،  های ثبت وقایع و رخدادها جهت کشف تراکنشازسیست 

عدم استفاده مطلوب از مرکز داده )دیتاسنتر( بر حفظ    - 27Xدیجیتال معتبر جهت تامین اطلاعات در بانکداری اینترنتی و درگاه الکترونیکی،  

 های اطلاعاتی امنیت بانک

 

های خصوصی شهر  های تحقیق و تجزیه و تحلیل آنها هر یک از متغیرهای امنیت تجارت الکترونیک در بانکداده با توجه به نتایج به دست آمده از  

ها و تهدیدهای امنیت تجارت الکترونیک در استاندارد سازی گردید. سس  قوت ها، ضعف ها، فرصت   10تا    1ها به عددی از زاهدان، مقدار داده 

های خصوصی  در بانک  SWOTهای  متغیر مشخص گردید. در نهایت میانگین ضریب هر یک از مولفه  37های خصوصی شهر زاهدان از  بانک

های صورت گرفته در رابطه با روند برنامه  ها محاسبه شد. برابر بررسیشهر زاهدان بر اساض وزن دهی هر یک از سوالات توسط کارمندان بانک

ی
ون

ر
 د

 بیرونی 
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بیشترین مقدار و نقاط     36/8و    41/9ها و تهدیدات با ضرایب  های خصوصی شهر زاهدان، ضعفریزی به منظور امنیت تجارت الکترونیک در بانک

 (. 2اند )جدول کمترین مقدار را به خود اختصاد داده  54/6و  13/7ها با ضرایب قوت و فرصت 

 های خصوصی شهر زاهدان در بانک SWOT( در مدل  1- 10استاندارد سازی ضرایب متغیرها )از   .2 جدول

 

 

 ( Tتهدیدات ) ( Oها )فرصت ( Wها )ضعف ( Sها )قوت

میانگین   نام متغیرها 

 ضریب

میانگین   نام متغیرها 

 ضریب

میانگین   نام متغیرها 

 ضریب

میانگین   نام متغیرها 

 ضریب

 وضعیت  

تجارت   امنیت 

در   الکترونیک 

خصوصی  بانک های 

 شهر زاهدان

(1x( )2x(؛  (؛  7x(؛ 

(12x( (؛  14x(؛ 

(21x( ؛)26x ) 

 

 

13/7 

(3x( ؛)16x( ؛)23x) 

(25x( ؛)20x( ؛)28x ) 

(10x( ؛)9x( ؛)8x ) 

(30x( ؛)31x( ؛)32x ) 

(33x( ؛)34x ) 

(35x( ؛)36x( ؛)37x ) 

 

 

41/9 

(5x( (؛  11x(؛ 

(15x( (؛   17x(؛ 

(18x ) 

 

 

54/6 

(4x( (؛  6x(؛ 

(19x( ؛)22x  ؛) 

(13x( (؛  24x(؛ 

(27x( )29x) 

 

 

36/8 

 

داخلی   اینکه عوامل  از  )فرصتبعد  الکترونیک در )نقاط قوت، ضعف( و عوامل خارجی  تجارت  امنیت  هر کدام در  ها و تهدیدها( و ضرایب 

( ارائه شده است. در  3ها خصوصی در جدول )های خصوصی شهر زاهدان مشخص گردید. درصد هر کدام از این فاکتورها در این بانکبانک

های خصوصی شهر زاهدان آورده شده است. سس  از این  درصد متغیرهای وارده بر مدل در امنیت تجارت الکترونیک در بانک   SWOTستون  

نوع   اساض درصدهای محاسبه شده  بر  نهایتا  است.  است مشخص گردیده  یافته  اختصاد  تهدید  و  به قوت، ضعف، فرصت  میزان چه درصدی 

 ارائه شده است. های خصوصی شهر زاهدان رونیک در بانکاستراتژی لازم برای امنیت تجارت الکت

 های خصوصی شهر زاهدان ها و تهدیدها و تعیین استراتژی در بانکمحاسبه درصد قوت و ضعف و فرصت .3 جدول

 

 عنوان 

SWOT  نوع استراتژی 
S W O T داخلی 

S/W 

 خارجی

O/T 

 مثبت

S/O 

 منفی

W/T 

SWOT 

های  بانک

شهر   خصوصی 

 زاهدان 

 دوم  4/83 5/67 4/32 1/35 8/64 6/21 5/13 9/45 9/18

 

درصد(. این بدان معنا است    45.9های خصوصی شهر زاهدان با نقاط ضعف بیشماری روبرو است )یعنی  ( وضعیت بانک 3بر اساض اطلاعات جدول )

برنامه  روند  با  مانند  ریزیکه  حوادثی  بروز  در صورت  مشتری  و  بانک  اطلاعات  آوردن خطرپذیری  پایین  روی  بر  بیشتر  تاکید  باید  فعلی،  های 

های کاربردی  افزارهای جایگزین در هنگام وقفه در ارائه خدمات مشتری توسط بانک، بالا بردن امنیت برنامه سوزی، سیل، زلزله، تهیه نرم آتش 

 های دریافتی از مشتریانای در صورت وقوع خطاهای کاربران و هزینه های کاربر، استفاده از خدمات بیمه ها( در تلفن همراه بر امنیت داده )اپلیکشن 
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توان با تکیه بر این نقاط قوت و  درصد( و می  18.9بابت خدمات پیامکی به میزان استفاده آنها صورت بگیرد. البته نقاط قوت ه  چشمگیر است )

)همچنین فرصت  به ک   13.5ها  اقدام  )رنگدرصد(،  تهدیدات  و  نقاط ضعف  )  21.6تر کردن  نتایج جدول  به  توجه  با  بنابراین  (  3درصد( کرد. 

 .های خصوصی شهر زاهدان ارائه شده استریزی امنیت تجارت الکترونیک در بانکهایی برای نیل به برنامه استراتژی

چارچوب، از   نی. در اشودیانتخاب م ی( به عنوان راهبرد اصلدات یاز تهد یها و دور )کاهش ضعف  یتدافع یاستراتژ  ،(3جدول ) جیبا توجه به نتا

  تیبالابردن امن  یبرا  یزیر. برنامهگرددیقوت محدود استفاده م  نقاطکردن نقاط ضعف با استفاده از    رفعالیغ  ایکوچک    یغلبه کردن برا  یاستراتژ

  ، یتیپروتکل امن یهاو امکانات در تمام شاخص هارساختیمتمرکز بر فراه  کردن ز د یشهر زاهدان با یخصوص یهادر بانک  کیتجارت الکترون

 باشد.  یافزارسخت  ت یو امن یکاربر تیامن ،یافزارنرم   تیامن ،یتال یجید ی امضا ،یرمزگذار کیتکن

 گیرینتیجه بحث و 

الکترون   ت یامن  تیپژوهش حاضر نشان داد که وضع  جینتا بانک  کیتجارت  ب  یخصوص  یهادر  نقاط قوت و    یاز آنکه متک  شیشهر زاهدان  بر 

  ان یوزن را در م  نیشتریب  دهایها و تهدآن بود که ضعف انگریب هاافته یقرار دارد.  یطیمح یدها یو تهد یداخل یهاضعف ریها باشد، تحت تأث فرصت

  ت یوضع  نیبرخوردار هستند. ا  یکمتر  یرگذار یها از قدرت و تأثاند و در مقابل، نقاط قوت و فرصت به خود اختصاد داده   SWOT  لیحل ابعاد ت

قرار دارند و هنوز    یو تدافع  یهمچنان در مرحله واکنش  کیتجارت الکترون  ت ی مورد مطالعه، در حوزه امن  یخصوص  یهاکه بانک   دهد ینشان م

به  نتوانسته  امن  یسطحاند  بلوغ  بهره   ابندیدست    یت یاز  امکان  از ظرف  یبردارکه  الکترون  یهاتیکامل  با    یاافتهی  نیرا فراه  سازد. چن  کیتجارت 

در حال   یها در کشورهااز بانک   یاریاند بسهمسو است که نشان داده   تالیج یو تجارت د  کیالکترون  یبانکدار  تیدر حوزه امن  نیشیمطالعات پ

مواجه هستند    یبریسا  ی هاسکیر  تیریاطلاعات و مد  تی امن  نهیدر زم  یاساس  ی هاهمچنان با چالش   ،یکیگسترش خدمات الکترون  رغ یتوسعه، عل

(Mohammadi, 2026; Xu et al., 2025) . 

مه    یکی بودن ضعف  ی هاافته ی  نیتراز  برجسته  ز  یها پژوهش حاضر،  به  فرا  ی تیامن  ی هارساختیمربوط  هو  ی ندهایو  در   ت یاحراز  بود. ضعف 

 نیتراز جمله مه    یعیاطلاعات در برابر حوادث طب  یریپذب ی در زمان اختلال خدمات، و آس  نیگزیجا  یافزارهانبود نرم   ،یرمزنگار  یهازمیمکان

مربوط    یو فن  یرساختیبه مسائل ز  یخصوص  یهابانک   یتی از مشکلات امن  یکه بخش مهم  دهدی نشان م  جینتا  ن یبودند. ا  شده ییشناسا  یهاضعف

پژوهش شودیم زکرده   دیتأک   زین  نی شیپ  ی ها.  که  اصل  یکی  یناکاف  یتیامن  ی هارساختیاند  آس  نیتریاز  تجارت   ی هاست  یس  یریپذب یعوامل 

ب(Pormozeh et al., 2012; Torabi & Zamani, 2013)است    کیالکترون جامع   یها است یکردند که نبود س  انی. پرموزه و همکاران 

 Pormozeh et)   شودیم  ی بانک  یهااحتمال نفوذ و سوءاستفاده از داده   شیموجب افزا  شرفته،ی پ  یتیامن یهایو ضعف در استفاده از فناور   یتیامن
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al., 2012)تجارت   ت ی امن  ی برا  ی جد   ی دیاطلاعات، تهد  ی و فناور  ی ارتباط  یهارساختیاشاره کردند که ضعف در ز  یو زمان   ی تراب  ن ی. همچن

 . (Torabi & Zamani, 2013)  شودیمحسوب م رانیدر ا  کیالکترون

  ی هااز چالش  ی کی  ک،یخدمات الکترون  یسازدر فعال  یکاف  یهاو نبود کنترل  انیمشتر  تی پژوهش نشان داد که ضعف در احراز هو  نیا یهاافتهی

ا  یخصوص  یهابانک  یاساس اهم  نیاست.  جهت  آن  از  هو  ت یمسئله  احراز  که  دفاع  ن ینخست  ت، یدارد  سا  یخط  حملات  برابر  و    یبریدر 

م   یمال  یهاسوءاستفاده  ک شودیمحسوب  ن  لجانی.  همکاران  کارآمد  زیو  که  دادند  نشان  خود  پژوهش  هو  یهاروش  یدر  نقش    ت،یاحراز 

.  ( Kiljan et al., 2018)اعتماد کاربران را به شدت کاهش دهد    تواند یم  نهیزم  ن یدارد و ضعف در ا  ن یآنلا  ی بانکدار  ت ی در امن  ی اکننده نییتع

  ت یسطح امن  تواندیم  یاچندمرحله  تیو احراز هو  نینو  یرمزنگار  یهایکردند که استفاده از فناور  دیتأک   ومارک   نیسیو و  نیمیش  ن،یعلاوه بر ا

پژوهش حاضر ضرورت   جینتا  ن،ی. بنابرا(Shemin & Vipinkumar, 2016) دهد    شیافزا  یرا به طور قابل توجه  یکیالکترون  یهاپرداخت

 . سازدیرا آشکار م یخصوص یهادر بانک یتیامن  نی نو یهایفناور یریکارگو به  تی احراز هو یهاست  یدر س یبازنگر

کارکنان،  یبود. نبود آموزش کاف  کیتجارت الکترون ت یامن ف یدر تضع یطیمح  ی دهایمه  پژوهش حاضر، نقش قابل توجه تهد ی هاافته ی گرید از

  شدهییشناسا  ی دهای تهد  نیتراستاندارد از جمله مه    یتیامن  یهاو فقدان پروتکل   ع، ینفوذ و ثبت وقا  صیتشخ  ی هاست  یعدم استفاده مناسب از س

و ضعف در آموزش کارکنان، سه  قابل   یانسان  یاند خطاهادارد که نشان داده   یهمخوان  یو خارج  یمطالعات داخل  جیبا نتا  هاافته ی  نی. اندبود

ها از سازمان ی اریکرد که بس ان یب ی. سراور(Hajmalek & Tavakoli, 2016; Saravari, 2023)دارند   یتی امن ی در بروز رخدادها یتوجه

  نی. همچن(Saravari, 2023) مستمر هستند    یآموزش  یهامنسج  و برنامه   یتیامن  یهااستیهنوز فاقد س  ،یبریسا  یدهایاز تهد  یآگاه  رغ یعل

است که ابعاد    ی جامع و چندبعد  ینگرش  ازمند یبلکه ن  ست، ین   یمسئله فن  کی صرفاً    کیتجارت الکترون  ت یباورند که امن   ن یبر ا  یملک و توکلحاج

 . (Hajmalek & Tavakoli, 2016) ردیدربرگ زیرا ن یو سازمان یتیریمد ،ینانسا

  یریپذب ی آس  شیافزا  ی از عوامل اصل  یکی   ع،ینفوذ و ثبت وقا  ص یتشخ یهاست ینشان داد که ضعف در استفاده از س نی پژوهش حاضر همچن  جینتا

مشکوک،    یرفتارها  ییدر شناسا  یاتینقش ح  عیو ثبت وقا  شیپا  یهاست یس  تال، یج ید  یبانکدار  طیاست. در مح  یبریسا  یدها یها در برابر تهدبانک

  یهاست یاطلاعات و س  یاز فناور  یریگدارند. پژوهش آلراوارشده و همکاران نشان داد که بهره   یتیامن  یهابحران  ت یریاز نفوذ و مد  یریجلوگ

  نی. همچن(Alrawashdeh et al., 2012) کاهش دهد    یقابل توجه  زانیرا به م   کیالکترون  یخدمات بانکدار  سکیر  تواندیم  یتیهوشمند امن

  ن یو تدو  ریپذب ینقاط آس  ییبه شناسا  تواندیم  یلیتحل   یهاو استفاده از مدل   ک یتجارت الکترون  یهاست  یس  تیمستمر امن  یابیکه ارز  ردک   د یتأک   ویل

فاصله قابل توجه آنان با    انگریب  ها،ست یس  نی در استفاده از ا  یخصوص  یهاضعف بانک  ن،ی. بنابرا(Liu, 2011) کمک کند    رانهیشگی پ  یراهبردها

 است. یبریسا تی امن نینو ی استانداردها
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  ت یدارند. در واقع، هرچه سطح امن  گریکدیبا    ه یو دوسو   یمستق  یاطلاعات ارتباط  ت یو امن  انیپژوهش حاضر نشان داد که اعتماد مشتر  یهاافتهی

  ت ی امن  کههمسو است    یمطالعات متعدد  جی با نتا  افته ی  نیخواهد شد. ا  شتریب  زی ن  کیبه خدمات الکترون  انیاعتماد مشتر  ابد،ی  شیافزا  یبانک  یهاسامانه

 زاده ی . مهد(Kim et al., 2010; Mehdizadeh & Moloudian, 2019) اند  کرده   یمعرف  کیاعتماد الکترون  یریگعامل شکل   نیتررا مه 

 & Mehdizadeh)پرداخت دارد    یهاست  یآنان به س  یکیبر اعتماد الکترون  یمیمستق  ریتأث   ت، ی از امن  انینشان دادند که ادراک مشتر  انیو مولود

Moloudian, 2019)عوامل   نیترپرداخت، از مه    ی هاست یس  نان یاطم  تی اطلاعات و قابل  یکردند که محرمانگ  ان یو همکاران ب   یک   ن ی. همچن

کردند که اعتماد به پرداخت   دیو همکاران تأک   ایسوت  گر،ید  ی . از سو(Kim et al., 2010)است    کیخدمات تجارت الکترون  رشیمؤثر بر پذ

 . (Sutia et al., 2020)دارد   انیمشتر ی و وفادار تی در رضا یدی نقش کل  ک،یالکترون

به کاربران در هنگام انجام    یرسانو اطلاع   انیتعهد کارکنان به حفظ اطلاعات مشتر  ،یخصوص  یهااز نقاط قوت بانک   یکیپژوهش حاضر،    در

  ت یتوسعه فرهنگ امن  یبرا  ییعنوان مبنابه  توانند یبرخوردار بودند، اما م  یها از وزن کمتربا ضعف  سهینقاط قوت در مقا  نیها بود. هرچند اتراکنش

در    ینقش مهم  ،یخدمات بانک  ت یفیو ادراک او از ک   ی کرد که تجربه مثبت مشتر  انیب  نیپوری. تگرندیها مورد استفاده قرار گاطلاعات در بانک

اعتماد مشتر  ت یتقو برند و  نت(Taghipourian, 2026)دارد    انی ارزش  امن  ییهابانک   جه،ی. در  بتوانند   دماتدر خ  یشتریب  ت یو شفاف  ت یکه 

 در بازار برخوردار خواهند شد.  یشتریب  یرقابت تیکنند، از مز جاد یخود ا کیالکترون

  ی اقتصاد   ی امدهایپ  تواند یم  یتیبدون توجه به الزامات امن  تال یجید  ی و بانکدار  کینشان داد که توسعه تجارت الکترون   ن یپژوهش حاضر همچن  جینتا

فناور  یاگسترده   یو اجتماع باشد. رشد    ی ارتقا  یبرا   ید یجد  یهافرصت  ،یهوشمند و هوش مصنوع  یبانکدار  تک،ن یف  یهای به همراه داشته 

 Xu et al., 2025; Yousefi et)به وجود آورده است    زین  یترده یچیپ   یدهایحال تهد  ن یکرده است، اما در ع  جادیا  یخدمات بانک  تیفیک 

al., 2025)  . ظهور    سازنه یزم  تواندیم  ،ییکارا  شیهوشمند، علاوه بر افزا  یدر بانکدار  یکردند که استفاده از هوش مصنوع  انیو همکاران ب   یوسفی

 یبریسا  تی امن  یهات یظرف  ن، ینو  ی هایهمزمان با توسعه فناور  د یها بارو، بانک  ن ی. از ا(Yousefi et al., 2025) باشد    زین  ی بریسا  نی نو  ی دهایتهد

 ارتقا دهند. زیخود را ن 

و همکاران نشان دادند که اعتماد   یدیدارد. س  یهمخوان  کیدر تجارت الکترون  انیبا مطالعات مربوط به رفتار مشتر نیپژوهش همچن  نیا  یهاافتهی

کردند    ان یب   یلام و اوسل  نی. همچن(Seidi et al., 2024)است   کیکنندگان در تجارت الکترونعامل در بهبود رفتار مصرف  نیترمه   ان،یمشتر

تجارت    تیامن  ن،ی. بنابرا(Lam & Osly, 2021) دارند    نیآنلا  دیخر  لیتما  شیدر افزا  ینقش مهم  ان،یو اعتماد مشتر  تیکه سهولت استفاده، رضا

 . شودیها محسوب مبانک یو توسعه اقتصاد  ی ابیبازار تیدر موفق  ید یعامل کل کیبلکه  ،یضرورت فن  کیتنها نه   کیالکترون
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 ازمندی ن   کیدر تجارت الکترون   داریپا  تی به امن  یابیدست  یشهر زاهدان برا  یخصوص   یهاکه بانک   دهد یپژوهش حاضر نشان م  جیمجموع، نتا  در

آموزش کارکنان، توسعه    یارتقا  ،یرساختیز  یهابر کاهش ضعف  یمبتن  دیراهبرد با  ن یگرا هستند. احال توسعه  نیو در ع  یتدافع  یاتخاذ راهبرد

 سکیر  تیریجامع مد ی هانظام  جاد یا ن،ی باشد. همچن انیمشتر ی آگاه شیو افزا ی تیامن ن ینو  یهای فناور یریکارگاستاندارد، به   یتیامن  یهالپروتک

 Azizi Sarkhani)کند   فایا کیالکترون یبه خدمات بانکدار یاعتماد عموم شیو افزا دهایدر کاهش تهد ینقش مهم   تواندیم یبریسا تی و امن

& Kordlouei, 2016; Hedavand et al., 2021) . 

  ج ینتا   یشهر زاهدان اشاره کرد که ممکن است تعم  یخصوص  یهابه بانک   یبه محدود بودن جامعه آمار  توانیپژوهش حاضر م  یهات یمحدود  از

با احت  ریبه سا از روش خودگزارش  ن،یهمراه سازد. همچن  اطیمناطق کشور را  اتکا  یاستفاده  به داز داده   یبخش  یو  و کارکنان   رانیمد  دگاه یها 

سوگ  ها،بانک افزاپاسخ  یریاحتمال  را  محدوددهدیم  شیها  دشوار  یزمان  ت ی.  برخ  یدسترس  یو  امن  یبه  نبانک   یتی اطلاعات  د  زیها   گر یاز 

 مطالعه بود.  ن یا یهات یمحدود

  نینو  ی های بسردازند و نقش فناور  یو خصوص  ی دولت  یهادر بانک   کیتجارت الکترون تی امن  یقیتطب  یبه بررس نده یآ یهاپژوهش   شودیم  شنهاد یپ

 ، یفرهنگ  یرهایمتغ  ریمطالعه تأث   ن،یکنند. همچن  یبررس  کیالکترون  ی بانکدار  ت یامن  یرا در ارتقا  نیماش  یریادگیو    نیچبلاک   ،یمانند هوش مصنوع

را فراه    کیتجارت الکترون  تیتر امنجامع  یهاتوسعه مدل   نهیزم  تواندیم  ک یو اعتماد الکترون  تیبر ادراک امن  انیمشتر  یشناختو روان   یرفتار

 سازد. 

نفوذ،    صیتشخ   یهاست  یاستفاده از س  ،یبریسا  تی امن  یهارساختیدر ز  یگذارهیبا سرما  یخصوص  یهابانک   شودی م  شنهادیپ  ،یحوزه کاربرد  در

اجرا و  کارکنان  مستمر  امن  یهااستیس  یآموزش  امن  تیجامع  سطح  الکترون   تیاطلاعات،  همچن  کی خدمات  دهند.  ارتقا  را   ی طراح  ن، یخود 

به   تواند یم کیتجارت الکترون تیامن یبوم ی استانداردها ن یو تدو یاچندمرحله تی احراز هو  یهاتوسعه سامانه ان،یمشتر ی برا یزشآمو ی هابرنامه

 کمک کند. تال یجید ی بانکدار داری و توسعه پا یاعتماد عموم شیافزا

 مشارکت نویسندگان 

 در نگارش این مقاله تمامی نویسندگان نقش یکسانی ایفا کردند. 

 تعارض منافع

 .وجود ندارد یتضاد منافع  گونهچ یانجام مطالعه حاضر، ه در
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 موازین اخلاقی

   اخلاقی مرتبط با نشر و انجام پژوهش رعایت گردیده است.در تمامی مراحل پژوهش حاضر اصول  

 تشکر و قدردانی 

 آید.از تمامی کسانی که در انجام این پژوهش ما را همراهی کردند تشکر و قدردانی به عمل می 

Extended Abstract 

Introduction 

The rapid development of information and communication technologies has fundamentally transformed the 

structure of modern business environments and financial systems. The emergence of digital platforms, smart 

banking, and electronic commerce has significantly changed the way organizations provide services and 

interact with customers (Sarlak, 2012; Xu et al., 2025). In this context, electronic commerce has become one 

of the most important pillars of the digital economy, enabling organizations to provide faster, more accessible, 

and more efficient services. Banking institutions, in particular, have increasingly adopted electronic commerce 

infrastructures to improve operational efficiency, reduce transaction costs, and enhance customer satisfaction 

(Mahmoudzadeh, 2016; Taghipourian, 2026). However, the expansion of electronic commerce has 

simultaneously increased the complexity of cybersecurity threats and information security risks, making 

security one of the most critical challenges in electronic banking systems (Kraft & Kakar, 2009; Torabi & 

Zamani, 2013). 

Security in electronic commerce refers to the protection of information, digital transactions, communication 

infrastructures, and customer data against unauthorized access, destruction, misuse, or disclosure. In the 

banking sector, electronic security is directly associated with customer trust and organizational credibility. 

Customers are unlikely to use online banking systems if they perceive them as insecure or unreliable (Kim et 

al., 2010; Lam & Osly, 2021). Therefore, the sustainability and effectiveness of electronic commerce depend 

largely on the ability of financial institutions to establish secure infrastructures and maintain customer 

confidence. Previous studies have demonstrated that customers’ perceptions of security significantly affect 

their trust in online payment systems and their willingness to adopt electronic banking services (Mehdizadeh 

& Moloudian, 2019; Sutia et al., 2020). 

The increasing use of digital technologies, FinTech services, and artificial intelligence applications in banking 

has intensified the need for more sophisticated security frameworks. Although digital transformation has 

created new opportunities for banks to improve service quality and operational performance, it has also 

introduced new vulnerabilities and cyber threats (Xu et al., 2025; Yousefi et al., 2025). Threats such as data 

breaches, phishing attacks, identity theft, malware intrusion, and weaknesses in authentication systems have 

become major concerns for electronic banking systems worldwide (Saravari, 2023). In response to these 
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threats, researchers have emphasized the importance of implementing advanced security technologies such as 

encryption mechanisms, digital signatures, intrusion detection systems, and multi-factor authentication 

processes (Pormozeh et al., 2012; Shemin & Vipinkumar, 2016). 

Several studies have highlighted the strategic role of security in customer satisfaction and electronic commerce 

development. Alalwan et al. found that perceived risk significantly influences customers’ intentions to adopt 

internet banking services (Alalwan et al., 2018). Similarly, Kim et al. demonstrated that customer trust in 

electronic payment systems is largely shaped by perceived confidentiality, integrity, and reliability of banking 

systems (Kim et al., 2010). Moreover, Seidi et al. emphasized that customer trust is one of the key determinants 

of positive customer behavior in electronic commerce environments (Seidi et al., 2024). Consequently, 

improving electronic commerce security is not merely a technical requirement but also a strategic necessity 

for customer retention and sustainable competitive advantage in the banking industry. 

In Iran, and particularly in less developed regions such as Sistan and Baluchestan Province, electronic banking 

systems face additional infrastructural and managerial challenges. Mahna identified limitations such as 

inadequate technical infrastructure, insufficient human resources, and low digital literacy as major barriers to 

the development of electronic commerce in the region (Mahna, 2009). Furthermore, previous studies have 

indicated that many organizations still lack coherent cybersecurity strategies and integrated security policies 

despite growing awareness of cyber threats (Hajmalek & Tavakoli, 2016; Saravari, 2023). Therefore, 

identifying internal weaknesses, external threats, organizational strengths, and environmental opportunities is 

essential for developing effective security strategies in electronic banking systems. SWOT analysis has been 

recognized as an appropriate strategic tool for evaluating internal and external factors influencing 

organizational security performance (Alrawashdeh et al., 2012; Liu, 2011). 

Considering the importance of electronic commerce security in banking systems and the increasing risks 

associated with digital transformation, the present study aimed to formulate electronic commerce security 

strategies in private banks of Zahedan using SWOT analysis to identify strengths, weaknesses, opportunities, 

and threats affecting banking security systems. 

Methods and Materials 

This study was applied in terms of purpose and employed a mixed-method descriptive–analytical design. The 

statistical population consisted of 50 managers and specialists working in the field of electronic commerce and 

electronic banking in private banks located in Zahedan city. Participants were selected using the snowball 

sampling technique due to the specialized nature of the research topic and the limited accessibility of qualified 

experts in electronic banking security. 

Data collection was conducted through expert evaluations and assessments of electronic commerce security 

indicators in private banking systems. The study focused on identifying internal and external factors affecting 

the security of electronic commerce in banking services. Internal factors included organizational strengths and 

weaknesses, while external factors involved opportunities and threats related to electronic banking security. 
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The SWOT analytical framework was employed to evaluate the strategic position of private banks regarding 

electronic commerce security. Initially, all identified factors were standardized using a numerical scale ranging 

from 1 to 10 based on their importance and impact on security performance. Then, mean coefficients were 

calculated for strengths, weaknesses, opportunities, and threats according to the experts’ evaluations. 

Subsequently, internal and external factors were compared and weighted to determine the dominant strategic 

orientation suitable for improving electronic commerce security in private banks of Zahedan. 

The analysis process involved identifying the most influential weaknesses and threats, assessing existing 

organizational strengths, and determining available opportunities for security enhancement. Finally, based on 

the SWOT matrix results and the internal–external strategic positioning model, appropriate security strategies 

were formulated for private banking systems in Zahedan. 

Findings 

The findings revealed that weaknesses and threats had significantly greater influence on the security status of 

electronic commerce in private banks compared to strengths and opportunities. Weaknesses obtained the 

highest mean coefficient (9.45), followed by threats (6.21), while strengths (9.18) and opportunities (5.13) 

demonstrated lower relative impact. These results indicate that private banks in Zahedan face substantial 

internal vulnerabilities and external cybersecurity challenges in their electronic commerce systems. 

The most critical weaknesses identified in the study included inconsistencies in encryption mechanisms, 

vulnerability of banking information to natural disasters such as fire and earthquakes, lack of alternative 

software systems during service interruptions, weak customer authentication processes, and insufficient 

control mechanisms during activation of electronic services. Additional weaknesses included customers’ 

failure to maintain confidentiality of financial information, inadequate governmental support for electronic 

commerce security, and lack of updated operating systems and secure applications. 

The most important external threats involved inadequate employee training regarding cyberattack prevention, 

lack of effective intrusion detection systems, insufficient use of event logging and monitoring systems, and 

failure to implement standard security protocols and valid digital certificates in internet banking systems. These 

findings suggest that both technological and human factors contribute substantially to the insecurity of 

electronic banking services in private banks. 

The SWOT matrix analysis demonstrated that the strategic position of private banks in Zahedan falls within 

the defensive zone. The internal–external matrix indicated that weaknesses and threats outweighed strengths 

and opportunities, suggesting that defensive strategies focused on minimizing vulnerabilities and avoiding 

threats should be prioritized. The analysis further showed that banks should concentrate primarily on 

strengthening security infrastructures, improving authentication systems, implementing standard cybersecurity 

protocols, and enhancing employee awareness and technical capabilities. 

Among the identified strengths, employee commitment to preserving customer information, customer 

notification systems through SMS and email alerts, and relatively secure banking software were recognized as 
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positive factors supporting electronic commerce security. In addition, opportunities such as the use of digital 

signatures, backup servers, and unauthorized access detection systems were identified as potential areas for 

future security development. 

Overall, the findings highlighted that private banks in Zahedan require comprehensive strategic planning to 

improve electronic commerce security. The dominant security strategy should focus on reducing internal 

weaknesses while simultaneously addressing external cyber threats through integrated technological, 

managerial, and educational approaches. 

Discussion and Conclusion 

The findings of this study indicate that private banks in Zahedan are currently operating within a vulnerable 

electronic commerce security environment characterized by significant internal weaknesses and external 

threats. The dominance of weaknesses and threats over strengths and opportunities suggests that the banking 

sector has not yet achieved sufficient cybersecurity maturity to fully support secure electronic commerce 

operations. This situation reflects broader challenges faced by financial institutions in developing digital 

economies where rapid technological expansion is not always accompanied by adequate security 

infrastructures and strategic planning. 

One of the most important findings was the weakness of authentication mechanisms and inconsistencies in 

encryption systems. These deficiencies increase the risk of unauthorized access, identity theft, and financial 

fraud. In digital banking environments, authentication systems constitute the first layer of defense against 

cyberattacks; therefore, weaknesses in this area can seriously undermine customer trust and organizational 

credibility. Furthermore, the absence of standard security protocols and intrusion detection systems indicates 

that many banks still rely on outdated or fragmented security approaches rather than integrated cybersecurity 

frameworks. 

The findings also emphasized the importance of human and organizational factors in electronic commerce 

security. Inadequate employee training and insufficient awareness regarding cyber threats were identified as 

major threats affecting banking security. This demonstrates that cybersecurity cannot be addressed solely 

through technological solutions; rather, it requires the development of organizational security culture, 

continuous staff training, and strategic management of information security. Employee behavior, customer 

awareness, and institutional commitment all play essential roles in reducing electronic banking vulnerabilities. 

Another significant result of the study was the strong relationship between security and customer trust. Secure 

electronic banking systems improve customer confidence, increase satisfaction, and encourage greater 

adoption of online financial services. Consequently, enhancing electronic commerce security can contribute 

not only to risk reduction but also to customer loyalty, competitive advantage, and sustainable organizational 

performance. In the era of smart banking and digital transformation, security has become a strategic 

organizational asset rather than merely a technical requirement. 
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The study further demonstrated that private banks need to adopt defensive security strategies emphasizing 

vulnerability reduction and threat prevention. Such strategies should include strengthening cybersecurity 

infrastructures, implementing advanced encryption and authentication systems, developing intrusion detection 

mechanisms, creating backup systems, and establishing comprehensive incident response procedures. 

Moreover, integrating artificial intelligence and intelligent monitoring technologies into banking security 

systems may significantly improve threat detection and risk management capabilities in the future. 

In conclusion, the present study revealed that electronic commerce security in private banks of Zahedan is 

confronted with substantial technological, organizational, and environmental challenges. The dominance of 

weaknesses and threats indicates the urgent need for strategic interventions aimed at improving cybersecurity 

readiness and strengthening electronic banking infrastructures. Effective electronic commerce security 

requires a comprehensive approach integrating technological innovation, organizational management, 

employee education, and customer trust development. By implementing coherent security strategies and 

investing in advanced cybersecurity systems, private banks can improve the safety of electronic transactions, 

enhance customer confidence, and support the sustainable growth of digital banking services. 
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