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 چکیده
تا حد امکان حفظ شلده و   یاصل   ریتصلو  تیفیکه ک  یاگونهاسلت  به  یاوراق امتحان  تیاحراز هو  یکارآمد برا  ینگارروش نهان کی  یپژوهش، طراح نیا  یهدف اصل 

  ی ها لیو تبد  ینگارنهان  ،یسازنهیاز به  یبیکه ترک  دهدیم  شنهادیدر سه مرح ه را پ ریتصو   ینگارروش نهان کیپژوهش   نیا  شود. جادیدر آن ا  فیتحر زانیم نیکمتر

اسللتخراو و  ریتصللو  از  ییهاب که بخش  شللود یها انجام نمها و گوشللهها در لبهداده   یجاسللاز ر،یحسللات تصللو   ینواح بیاز تخر  یریج وگ یحوزه فرکانس اسللت. برا

هافمن و   ی(، کدگذارDCTگسلسلته )  ینوسل یکسل   لیموجک، تبد  لیروش از تبد نیگوشله هسلتند. ا ایبوده اما فاقد لبه   یپرانرژ  یهاکسللیپ یکه دارا  شلوندیانتخاب م

با سله طر     یشلنهادی( انجام شلده و مم کرد روش پMATLABافزار مت ب )نرم  طیدر مح  هایسلازهی. شلببردی( بهره مAVOA) ییقایکرکس آفر  یسلازنهیبه  تمیالگور

(، MSEمربعات )  نیانگیم  یخطا اریدر مع  یحداق   ریبه مقاد  یابیبا دسللت یشللنهادینشللان داد که روش پ هایابیارز  جینتا  قرار گرفته اسللت.  سللهیو مقا یابیمورد ارز هیپا

 ریدرصلد، در تصلو   4تا   ۳  نیباول   ریدر تصلو   MSE اریبهبود مع زانیم  ه،یپا  یهابا روش  سلهیاسلت. در مقا  ده یبهبود بخشل   یتوجهطور قابلرا به ریتصلاو  ینگارنهان تیفیک

  ی بهتر  تیوضلع هینسلبت به سله طر  پا  ،یمورد بررسل   رِیهر سله تصلو   یبرا MSEمقدار   جهیدرصلد بوده اسلت. در نت  2۵تا   ۳  نیسلوم ب  ریدرصلد و در تصلو   ۳۹تا   2۵  نیدوم ب

و   یاوراق امتحان  تیاحراز هو   ،ینگارنهان  یراهکار امن و مؤثر برا کیهافمن،    یو کدگذار  ییقایکرکس آفر  یسلازنهیموجک، روش به  لیتبد  بیترک داشلته اسلت.

 دارد.  یموجود برتر  یهانسبت به روش  ر،یتصو  تیفیخطا و حفظ ک ریکه با کاهش چشمگ  کندیفراهم م  یمعنو  تیحفاظت از مالک

 یفرا مکاشفه ا  یها  تمیالگور ،یساز  نهیبه  ،ینهان نگار  کیتکن  ،یاوراق امتحان  تیاحراز هو   :واژگان کلیدی
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Abstract 
The primary objective of this study is to design an efficient steganography method for the authentication of exam papers, ensuring that the original image 

quality is maximally preserved with the least amount of distortion. This study proposes a three-stage image steganography method that combines 

optimization, steganography, and frequency-domain transforms. To prevent the degradation of sensitive regions, data embedding is avoided in edges and 

corners. Instead, high-energy regions without edges or corners are extracted and selected. The proposed framework utilizes the Wavelet transform, 

Discrete Cosine Transform (DCT), Huffman coding, and the African Vultures Optimization Algorithm (AVOA). The simulations were conducted in the 

MATLAB environment, and the performance of the proposed method was evaluated against three baseline schemes. The evaluation results demonstrated 

that the proposed method significantly improved image steganography quality by achieving minimum Mean Squared Error (MSE) values. Compared to 

the three baseline methods, the proposed approach showed an MSE improvement of 3% to 4% for the first test image, 25% to 39% for the second image, 

and 3% to 25% for the third image. Across all three tested images, the proposed method consistently yielded better MSE outcomes than the baseline 

schemes. The integration of the Wavelet transform, AVOA optimization, and Huffman coding provides a secure and highly effective steganographic 

solution for exam paper authentication and intellectual property protection, proving superior to existing approaches by significantly reducing errors and 

preserving visual quality. 
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 مقدمه 

  رییمتحول کرده است. با تغ  نیادیمدرن را به طور بن  یمؤسسات آموزش  یاتیمم   یهاچارچوب  تال، یجید  یهایفناور  ریو ادغام فراگ  عیتکامل سر

 اسناد  ی گانیو با عیتوز  د، یتول  ی برا یانده یبه طور فزا یدانشگاه  یهاسازمان  تال، یجید  ت یریو مد  ی کیالکترون  یریادگی  ی هاستم یبه سمت س  میپارادا

  یو دسترس  سابقهی ب  ی اتیمم   ییکارا  تالیجیتحول د  ن یکه ا  یاند. در حالوابسته شده   ی مجاز  یهابه پ تفرم   ،یامتحان  ی هابرگه   ژه یحسات، به و  اریبس

 ی حرمانگ. حفظ مکندیم  جادیها اداده   یکپارچگیاطلامات و    ت یرا در خصوص امن  ی دیشد  یهایریپذبیرا به همراه دارد، همزمان آس  یجهان

  ی شده است. دستکار  داریدر سراسر جهان پد  یمقامات آموزش  یبرا  یچالش اساس  کیبه منوان    یامتحان  یهاانکار برگه   رقابلیو اصالت غ  قیدق

دارد.   ه به همرا  یم م  یهایابیامتبار و مدالت ارز یبرا  یبارفاجعه  داتیتهد ،یاتیاسناد ح  نیا  یرقانونیمجدد غ  عیو توز  رمجازیغ  یمخرب، دسترس

نت  کیتنها    گرید  تال،ی جید  یامتحان  یهاو اصالت برگه   یکپارچگیانکار منبع،    رقابلیغ  د ییتأ  یبرا  یقو  ت یاحراز هو  یهاسم یمکان  جاد یا  جه،یدر 

بن  کیب که    ست، ی ن  ی ادار  حیترج ا( Sharma et al., 2024) در آموزش مدرن است    ن یادیضرورت  به شدت    تالِیجید  ستمیاکوس  نی. درون 

در طول انتقال و    یحسات آموزش  ی محتوا  نکه یا  ن یتضم  ی برا  ت، یمنبع و حفاظت از هو  تِی احراز هو  نقصِیب   یهاتوسعه چارچوب   ر،یپذبیآس

 . (Shaliyar & Mustafa, 2024) است  یضرور  یامر ماند،یم ینخورده باقکاملاً دست  نیآنلا ده یچیپ  یهادر شبکه  یسازره یذخ

ا  روند یانتقال به کار م  نیها در حداده   یسازمنیا  یاستاندارد به طور معمول برا  یرمزنگار  یهاپروتکل ا  نیبا   کیمرسوم    یهاروش  ن یحال، 

  ی برداریآن کاملاً در معرض کپ  یبصر  یمحتوا  شود،یم  ییچاپ رمزگشا  ای  شینما  یبرا  تالیجیسند د  نکهیدارند: به محض ا  یبحران  تیمحدود

  ی ها فرم  ایشده  اسکن   یامتحان  یهامانند برگه   ر،یبر تصو  یمبتن  تالیجی. در خصوص سوابق دردیگیو مخرب قرار م  فیظر  راتییتغ  ای  رمجازیغ

  از ین   نی گره بخورند. پرداختن به ا  ی بصر  ی هابا خود داده   ریناپذیی و جدا  یبه طور ذات   د یبا  ی تیاقدامات امن  تال،یجیبه صورت د  دشده یتول   یِابیارز

به شدت    ر،یمؤثر و امن تصو  ت یاست. احراز هو  یژگیجامع استخراو و  یهاو روش  شرفتهیپ   تالیجید  ریاز پردازش تصو  یقیمست زم درک مم  ده یچیپ

و خواص    یجبر  یهای ژگیو  ،یظاهر  یهایژگیو  یهاها را به دسته است که محققان معمولاً آن   یمتک  ریتصو  ییربنایز  یساختارها  قیدق  لیبه تح  

  ت ی تقو  ده یچ یپ  یهای استراتژ  ازمند یاغ ب ن  ی تیامن  ی هاچارچوب  ن یتوسعه ا  ن،ی . ملاوه بر ا(Huang et al., 2023)  کنندیم  میتقس   ده یچیپ  یرآما

حم ه  یاز بردارها  یمتنوم  فیط  تیآموزش داده شوند که بتوانند با موفق  یمقاوم  یتی امن  یها( است تا مدل Image Augmentation)  ریتصو

  ی شده بر رواممال   یِحفاظت  سمیهر مکان  تی موفق  قی دق  یابیارز  ی. برا(Xu et al., 2023)ها مقاومت کنند کرده و در برابر آن  ینیبش یمدرن را پ

  نانیماط  قیطر  نیاست  تا از ا  ی انسان دارند، کاملاً ضرور  یبا ادراک بصر  یم یکه ارتباط مستق  ی قابل امتماد  اریبس   یارهایاستفاده از مع  ر،یتصاو  نیا

باق( کاملاً دست Payload)  یت یامن  یهاداده   یپس از جاساز  یاص   یسند امتحان  یِ بصر  ی و وفادار  یحاصل شود که شباهت ساختار   ینخورده 

 . (Wang et al., 2004) ماندیم
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آس  به با  مداوم  مبارزه  رسانه   یهایریپذ ب یمنظور  م م  تال،یج ید  یهاروزافزون  گسترده   یجامعه  طور   ینگار)نهان   تالیجید  نگیواترمارک   یابه 

  ت یاحراز هو  نامه ی( و صدور گواهتیرایحفاظت از حق نشر )کپ  ،یاچندرسانه   تی امن  ی مؤثر برا  اریو بس   نیادیراهکار بن   کی( را به منوان  تالیجید

  گنالیس  ک ی  یتمیو الگور  یممد  یشامل جاساز  تال یجید  نگی. واترمارک (Aberna & Agilandeeswari, 2024)قرار داده است    یمورد بررس

  یهاک یاز تکن  یاده یچیو پ   عیمجمومه وس  ،یکنون  یدانشگاه  اتیاست. ادب  زبانیدر رسانه م  میبه طور مستق  دیی و قابل تأ  صیقابل تشخ  یامضا  ای

و اغ ب متضاد است    ده یچیمبادلات پ  نیتعادل کامل ب   جادیبا هدف ا  یمداوم فناور  یهاشرفت یها پبارز آن   یژگی که و  دهد یم  ائه را ار  نگیواترمارک 

  گنالیس  یتصادف  یهامخرب و اموجاو  یهایو مقاومت در برابر دستکار  شده یجاساز  یهاداده   تیظرف  ،یبودن بصر  تیرؤرقابلیغ  انیم  یمبادلات

(Singh & Kasana, 2024)ی هاستمیمداوم از س  میپارادا  رییتغ  کیبر    ر،یمقاوم تصاو  نگیواترمارک   نهیجامع در زم  کیستماتیس  ی. مرورها  

  صی»تشخ  ه یاول  یاتیهدف مم   نکه یکه به طور خاص بسته به ا  ییهاطر    کنند یم  د یمقاوم تأک   ار یو بس  شکننده مهی ن  شرفتهی پ  یهابه طر    ی شکننده سنت

  ده،یچیپ  یرنگ  ریدر حوزه تصاو  ژه ی. به و(Wan et al., 2022)  شوندیم  یساز یسفارش  ت«،یانکار مالک  رقابلی غ  دیی»تأ  ای  باشد  «یحساتِ دستکار

 یجاساز  ی را برا  ی تخصص  یتمیالگور  یکردها یداده متراکم هستند، محققان رو  ی هاسیو ماتر  ده یتندرهم   یِکانالدرون   ی هایهمبستگ  ی که حاو

 ,Mahto & Singh)اند  ( توسعه داده Artifacts)  یمصنومات بصر  ایهرگونه افت رنگ محسوت    جاد یبدون ا  ت، یاحراز هو  هِتوجقابل   یهاداده 

2021) . 

را به طور    ی ریادگیبر    ی و مبتن  ده یچیپ  اریبس   نگیواترمارک   یهاتوسعه روش   ،یو هوش مصنوم  یاچندرسانه   تیقدرتمند امن  یتلاق  ر،یاخ  یهاسال  در

و استخراو   یپزشکست یز  ریتصاو  لی(، تح CNNs)  یچشیپ  یمصب  یهاشبکه   ژه یبه و  ق،یمم  یریادگی  یهایاست. معمار  ده یسرمت بخش  یریچشمگ

  ی به شدت برا  یمصب  یهاقدرتمندِ شبکه   یهام یپارادا  نیهم  قاًی، و اکنون دق(Chakraborty & Mali, 2023) اند  متحول کرده   قاًیرا مم  یژگیو

آموزش   رینظ  یاشگامانه یپ  یهاک ی. تکن(Hosny et al., 2024)  شوندیم   یسازنه یداده شده و به  قی تطب  تالی جید  ریتصاو  شرفتهیپ  نگیواترمارک 

 ی جاساز  یفضاها  نیدارتریو پا  نیترنه یتا به  سازندیرا قادر م  قیمم  یمصب  یها(، شبکه DST)  یادومرح ه  یای( و آموزش پوSST)  یاح همرتک

غالباً در    ،یهوش مصنوم شرفتهی پ  یهاروش  نیالعاده افوق  ییو نگاشت کنند. کارا رندیبگ  ادیبه طور خودکار    ر،یتصو  کیدرون    یاضیرا از نظر ر

بحران  اریبس  یهاحوزه  و  دق  ، یحسات  تصو  قی مانند حفاظت  رس  ،یپزشک  یربرداریاز  اثبات  مراقبت   ده یبه  بخش  در  حفظ   ،یبهداشت   یهااست. 

  شوند یمحسوب م  یاتیالزامات ح  ،یپزشک  یهااسکن   تالِی جید  یگذارها در طول اشتراکمط ق داده   یکپارچگیاز    نان یو اطم  ماریب  قیمم  یمحرمانگ

  ق یمم  یریادگیقدرتمند    ی هابر مدل   ی( مبتنZero-watermarkingصفر« )  نگی»واترمارک   یِتخصص  اریبس  یهاتم یالگور  یراحکه منجر به ط

  ی به شدت بر ضرورت جهان  ،یپزشک  ریتصاو  نگِیواترمارک   عی. تکامل مداوم و سر(Dong et al., 2023) اند  شده   NasNet-mobileمانند  

بار اشتباه و فاجعه  ی هاص یمنجر به تشخ  تواندیم  ی از نظر تئور  یجزئ  ی که هرگونه اموجاو بصر  ییجا  کند یم  د یتأک   یالعاده در جاسازدقت فوق 
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مم (Gull & Parah, 2024) شود   الزامات  سختفوق  یاتی.  زم  یمشابه  رانهیگالعاده  ن  نهیدر  دور  از  م  زیسنجش  که   ییجا  شود یمشاهده 

مقاوم باشند تا در برابر    یمنعطف و به اندازه کاف  یاضی(، از نظر ریاص   ریبه تصو  ازیکور )بدون ن   ییستثنابه طور ا  د یبا  نگیواترمارک   ی هاتمیالگور

 . (Ren et al., 2023) گستردهِ فرمت مقاومت کنند  یهال یو تبد یافراط یهابرش  د،یشد یحملات هندس

را    یاالعاده نوآورانه فوق  یتیامن  یهاطر   ر،یاخ  یمطالعات سطح بالا  ،یو ساختار  یهندس  یآوربه تاب   یاتیح  ازین  نیا  شترِیب  یبررس  یراستا  در

  دهِی چیپ  ت با حملا  رانه یشگیمقاب ه پ  ی که به طور خاص برا  یهندس  ح یتصح  یبر کدها  یمقاومِ مبتن  نگیواترمارک   یها اند  مانند چارچوبداده   شنهاد یپ

همگام  طراحDesynchronization)  یسازمدم  رو(Zhou et al., 2023) اند  شده   ی(  پ   دوارکننده یام  ار یبس  کردی.    گر،ید  شرفته یو 

همراه   ق یمم  یریادگیاز قدرت    یفیکه به طرز ظر  یکردی( است  روLocation-securedمحفوظ )بالا و مکان  تیفیبا ک   ریتصاو  نگیواترمارک 

  ی هاتیکرده و موقع  یجاساز  پوشانرهمی غ  ییِفضا  ه یناح  ن یدر چند  کپارچهیرا به طور    یاتیح  ی هاتا داده   بردیغالب بهره م  ی دیک   طنقا   صیبا تشخ 

پرداختن به مسائل امتماد    ی. به موازات آن، برا(Zhu et al., 2021)دهد    وندیپ  یرمزنگار  یِخصوص  دیک   کی را به طور امن به    یجاساز  قیدق

 نگی واترمارک   یهاستم ی( با سنیچبلاک   ی)مانند معمار  شده عیدفتر کل توز  ی هایفناور  کِیدر حال حاضر ادغام استراتژ  ،یجهان  دیی تأو    یستمیس

بررس  تال،یجید برا  رمتمرکزیغ  دییتأ  یهاسم یو مکان  ی انتسابِ کاملاً ضد دستکار  ی هاسمی است تا مکان  یبه شدت در حال    ی هارسانه   ی و شفاف 

 . (Sudar et al., 2025) شود  جاد یا اتحس تالیجید

واترمارک   اتیادب   اگرچه ر  کی  تال، یجید  نگیگسترده  برا  یاضیچارچوب  را  هو  ی توانمند  م  یاچندرسانه   یِمموم  ت یاحراز    ن یا  کند،یفراهم 

تمام    زی ر  اریو بس  یکروسکوپیم  یمصنومات بصر  جادیا  یاوقات به بها  یکه گاه  دهند یقرار م  ت یرا در اولو  ت یاساساً مقاومت و مالک  هاکیتکن

 نیترکوچک  حتی—بالا تیبا اهم  یدانشگاه  یامتحان  هایبرگه  مانند—هستند  نقصی مط ق و ب  یبصر  یوفادار  ازمندیکه ن  ییهانهیزم  در.  شودیم

 ینگارنهان   جه، یسازد. در نت  امتباریکرده و سند را ب  جاد یا  ی در مورد دستکار  ی جد  ی دهایفوراً شک و ترد  تواند یم  کسل یپ  ب یتخر  ا ی  یادراک   رییتغ

(Steganography  به منوان ) ه ی تمرکز اول  نگ،ی. برخلاف واترمارک کندیکاربرد خاص ظهور م  نیا  یبرتر و مناسب برا  اریبس  کردیرو  کی  

مدرن، پنهان کردنِ کاملِ نفسِ وجودِ    ینگاردر نهان   یارتباطاتِ کاملاً پنهان است. هدف اساس  فِیبودنِ مط ق و هنر ظر  تیرؤرقابلیبر غ  ینگارنهان 

با حداقل اموجاو مط ق  ی اضیدرجه ممکنِ ر نیتا بالاتر زبان یم ریتصو ت یفیحاصل شود که ک  نان یاست، تا اطم شده یجاساز تی احراز هو یهاداده 

غالباً در در نظر   دادند،ی م  رییرا به صورت دلخواه تغ  یمکان  یهاکسلیپ  ریمقاد  یخیمرسوم، که از نظر تار  ینگارنهان   یهاک ی. تکنشودیحفظ م

مدرن با    یکردهای. روشودیم  صیقابل تشخ  یِبصر  یهای امر همواره منجر به ناهنجار  نیکه ا  مانندیناکام م  ری تصو  یذات  یِهندسه ساختار  رفتنِگ

  یاه. به منوان مثال، روشکنندیرا برطرف م  ی اتینقص ح  ن یا  فیظر  یبه شک   ،یاضیاز نظر ر  نه ی به  یِجاساز  یِو انتخاب نواح  کیاستراتژ  یجداساز

سبک و در   اریبس  یکه جاساز ییاند  جابوده  ی اتیح ار ی( بسIIoT) یصنعت  اءیاش نترنت یدر بستر ا ده یچیپ  یهاداده  یسازمن یدر ا ینگارنهان   شرفتهیپ
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از    قیاجتناب دق  ، یحسات بصر  ینواح  بیفعال از تخر  یریج وگ  ی . برا(Hassaballah et al., 2021)است    یحال به شدت امن الزام  نیم

لبه داده   یجاساز الگور  یاتیکاملاً ح  ز،یت  یهابرجسته و گوشه   یهاها در  از تکن  یاشرفته یپ  یهاتم یاست.  لبه در کنار   صیتشخ   قی دق  یهاکیکه 

ها  داده   ی ازجاس  ندیفرآ  منِ یا  تی در هدا  یاالعاده فوق   ی(، اثربخشSSOکوسه )   ییایبو  یسازنه یبه  تمیمانند الگور  کنند،یاستفاده م  یستیز  یسازنه یبه

 .(Abdulhammed et al., 2022) اند  از خود نشان داده  ریپذب یآس اریبس  یِساختار یِنواح  نیبه دور از ا

 یا(، به طور گسترده Spatial Domainدر حوزه مکان )  یجاساز  یساختار  یهایریپذب یمستند و آس  یهاتیبر محدود  یغ به قطع  یبرا  محققان

از ارکان   یکی( به منوان  DCTگسسته )  ینوسیکس  لیاند. تبدآورده   ی( رو Transform Domain)  لیحوزه تبد  ده ی چیپ  یهاک یبه سمت تکن

را از   زبان یم ریتصو  ،یاضیبه لحاظ ر DCT تمی. الگورشودیشناخته م یسازمدرن فشرده  ی در حوزه فرکانس و استانداردها ریپردازش تصو یاساس

  ب یاز ضرا  یکم  اریرا در تعداد بس  ریتصو  گنالیس  یِبخش ممده انرژ  ییبالا  ییکرده و با کارا  لیبه حوزه فرکانس تبد  ماًیحوزه مکانِ استاندارد مستق

پا م  نییفرکانسِ  اکندیمتمرکز  فشرده خارق  تی قاب   نی.  الگور  ، یانرژ  یِسازالعاده  به  امن  ینگارنهان   شرفتهیپ  یهاتم یاساساً  م   ی تیو  تا    دهدیاجازه 

  افت   گونه چ یه  نکه یکمتر برجسته درو کنند، بدون ا  یِ فرکانس بالا  ای  یانیفرکانس م  ب یدر ضرا  کیرا به طور استراتژ  تیپنهانِ احراز هو  یهاام یپ

و    جیروش را در برابر حملات را  ی، مقاومت ک DCTدر حوزه    یاتیح  یهاداده   یشود. جاساز  جادیچشم انسان ا  یبرا  یمحسوس  یِبصر  تِیفیک 

 Lin et)  بخشد یبهبود م  یریپذ، به طور قابل توجه و سنجش JPEG  یسازفشرده   یتهاجم  یهاتم یالگور  ژه یبه و  گنال، یمخربِ پردازش س  اریبس

al., 2010)بی ضرا  نیترمناسب  یاضیو ر  ق ی. با انتخاب دق  DCT بودن مط ق    ینامرئ  ن یو کامل ب  فیظر  اریتعادل بس  کیبه طور مستمر به    توانی، م

 . افتیآن دست   داریپنهان و مقاومت پا یهاداده 

از   ترفیو ظر  ترده ی چیپ  ار یبس  یِچندرزولوشن  شِینما  کی(  DWTموجک گسسته )  ل یدر حوزه فرکانس، تبد  زیمتما  یایمزا  نیبر ا  میمستق   هی تک  با

  ر یتصو  یاض یبه لحاظ ر  DWT  کند،یثابت ممل م  یهادر ب وک   ای  یکه معمولاً به صورت سراسر  DCT. برخلاف  دهدیارائه م  تال یجید  ریتصو

  نی. اآوردیرا فراهم م  شده یبه شدت مح   یِو فرکانس  یو به طور همزمان اطلاماتِ مکان  کندیم  هیتجز  زیمتما  یو فرکانس  ییفضا  یرباندهایرا به ز

  ی هاتو باف  زیت یهالبه   ریفرکانس بالا )نظ یمح  اتیرا از جزئ ریتصو نییفرکانس پا یِساختار یهاان یمؤثر بن یبه شک   ده،یچیپ یمراتبس س ه  هیتجز

  ع یوس  فی در برابر ط  یاضی، مقاومت رDWTمشخص و هدفمند    یرباندهایحسات در ز  یهاداده   ی. ثابت شده است که جاسازکندی( جدا مفیظر

  ی کردهایرو  جه، ی. در نتدهدیم  شیقدرتمند( را به شدت افزا  یسازو فشرده   د یشد نگی تریف  ،یتصادف  زیاز حملات )از جم ه افزودن نو  یو تهاجم

به منظور به حداکثر رساندنِ مقاومت    کنند،یم  قی را با هم ت ف  DWTو    DCT  لیقدرتمندِ هر دو تبد  یاضیکه به طور هوشمندانه نقاط قوتِ ر  یبیترک 

. ملاوه  (Abdulrahman & Ozturk, 2019)اند  شده   شنهادیپ  ده یچیپ  اریبس  یِرنگ  ر یدر تصاو  ژه یبه و  ،یبودن بصر  تیرؤرقابل یو غ  یساختار

نSWT)  ستایموجک ا  لیمانند تبد  شرفته،یپ  یهاانواع موجک   رین، سایبر ا   ه یفور  یینما  یگشتاورها  رینظ  ق،یمم  یآمار  یسازدر کنار مدل  زی(، 



 و همکاران مقدم 
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(EFMsبرا موقعاستفاده شده   ی واترمارک مح   یآشکارسازها  یمهندس  ی (،  اسات  بر  منحصراً  را  اطلامات  فرکانس    ق یدق  ی هاتیاند که  اندازه 

 . (Wang et al., 2022) کنندیم یمخف

  ی انه یربه یغ  جِ یغالباً به نتا  ی اتیمم   یهاو قدرت  یجاساز  ی هامکان  یِدست  ا ی  ستایا  ن ییتع  ل، یحوزه تبد  یهاروش   نی ا  ر یچشمگ  کِیتئور  یایمزا  رغمیم 

متفاوت    گریکدی اب  یقابل توجه زانیبه م یع یمخت ف به طور طب زبانِیم رِیتصاو یِو ساختار  یاضیر یهایژگیکه و ل یدل ن یممدتاً به ا شود یمنجر م

  شرفته ی پ  یهاتم یالگور  یانده یمحققان به طور فزا  ر،یخاص هر تصو  یساختار  یهایژگیبا و  یجاساز  ندیو هوشمندانهِ فرآ  ایپو  قیتطب  یاست. برا

  ی ها ده یقدرتمند، که با نبوغ از پد یهاتمیالگور ن یاند. اادغام کرده  ینگار( را در هسته خط لوله نهانMeta-heuristic)  یفراابتکار یِسازنه یبه

  شوند یبه کار گرفته م  عیوس  یاضیر  یهاحلراه   یخودکار در فضا  یجستجو  یبرا   یاند، به طور جدالهام گرفته شده   یکیولوژیب  یو رفتارها  یعیطب

. به منوان  ابندیب  رسانند،یم  داکثررا به ح  یبصر   یشده را به حداقل رسانده و همزمان وفادارمحاسبه  یرا که خطا  یجاساز  یپارامترها  نیترنه یتا به 

  ی ها هیهو و تجز   ریرناپذییتغ  ی مانند گشتاورها  یاده یچیپ  یاضیر  یهادر کنار مدل   ت ی ( با موفقFireflyتاب ) کارآمد کرم شب   اریبس  تمیمثال، الگور

  ن ی. ا(Sharma et al., 2022)است   ه ها در حوزه فرکانس مورد استفاده قرار گرفتداده   یکامل جاساز  یسازنه یبه  ی برا  DWT-SVD  یبیترک 

  ی هاحسات )مانند گوشه فوق  یِساختار  یکرده و به صورت فعال از نواح   یبرداررا نقشه   ریبه طور هوشمندانه تصو  توانند یم  ی فراابتکار  ی هاتمیالگور

بار محموله را بدون   توانند ی هدف قرار دهند که م  ا ر  ی داریپا  ی اضیو از نظر ر  ی مناطق پرانرژ  قاً یکنند و در موض، دق  ی برجسته( دور یهاو لبه   زیت

 جذب کنند.  یادراک  یافت بصر  گونهچ یه

( است.  AVOA)  ییقایآفر  یهاکرکس  یسازنه یبه  تمیالگور  ،یفراابتکار  یسازنه یبه   نه یدر زم  هاشرفتیپ  نیتردوارکننده یو ام  نیدتریجم ه جد  از

  ی هاوه گر ن یب ده یچیتعاملات پ عت، یدر طب ییقایآفر یهاکرکس یو رقابت یابیریغذا، مس  ی کارآمدِ جستجو اریبس  ی با الهام از رفتارها  تمیالگور نیا

  ی با ظرافت تعادل   تمیالگور  ن ی. اشوندی م  تی هدا  تیدر جمع  دا یکاند  یهاحلراه   نیکه دائماً توسط بهتر  کندیم  یساز را مدل   ی پرندگان مجاز  زیمتما

  ی پارامترها  قیامر از طر  نیا  کند یبرقرار م  دوارکننده یام  یمتمرکز از نواح  اریبس  یِبردارجستجو با بهره   یگسترده در فضا  یاضیاکتشاف ر  انیم

  AVOAبه    ده یچیپ  ار یبس  سمی مکان  نی . اکنندیم  یسازه ی پرندگان را شب  یریو س  یکه به دقت سطو ِ گرسنگ  شودی انجام م  یی ایپو  یِاضیکنترل ر

 ینگارنهان   نهیرا کشف کند. در زم  یبرتر  اریبس  یاضیر  یهاحلفرار کرده و به سرمت راه   بنده یفر  یِمح   یهانه ی از به  تیتا با موفق  دهدیاجازه م

  فا یها اامن داده   یجاساز  یبرا  لیتبد  بیضرا  ای  هاکسلیپ  نیترنه یبه  یِایپو  ییِدر شناسا  یالعاده مهمنقش فوق  تواندیم  AVOA  تمیالگور  ر،یتصو

  ز یت  یهاو گوشه   ی اتیح  یهااز لبه   یرهستند، اما کاملاً ما  ییبالا  ار یبس  یانرژ  ی دارا  یعیشده به طور طبانتخاب   یِکند که نواح   ن یتضم  نقصی کند و ب

 .باشندیم
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ادب   یحال  در تکن  یم م  اتیکه  جامع  طور  به  واترمارک   یهاک یموجود  نهان   نگیمخت ف  برا  ینگارو  که  امن   یپزشک  ی ربرداریتصو  ی را    ت ی و 

 یامتحان  ی هاامنِ برگه   اریو بس   یتخصص  تِ یمحسوت در خصوص احراز هو  اریبس  یشکاف م م  کی  دهد،یاند پوشش مشده   م یتنظ  ی اچندرسانه

  یها ممدتاً از متن با کنتراست بالا، خطوط ساختارفرد هستند  آن با ساختار منحصربه  یاسناد  یامتحان  یهامانده است. برگه   یقبا  یآموزش  تالیجید

  یبصر  یهاشوند، به شدت در معرض اموجاو  یها جاسازدر آن  یها به طور تصادفاند، که اگر داده شده   لیتشک  کیشمات  یو احتمالاً نمودارها

. مانندیاست ناکام م   از یاسناد حسات مورد ن  ن یا  ی که برا  یبودنِ مط ق  تیرؤرقابلیمرسوم در ارائهِ غ  یتی امن  یها. اکثر روشرندیگیم  رقرا  کننده ره یخ

 یاضیر  ی هالیتبد یِچندرزولوشن یهات یسازگار و کاملاً ساختارآگاه وجود دارد که از قاب  ار یبس ینگارچارچوب نهان  کیبه  یو مبرم د یشد ازین

 سازد. منیمدرن به شدت ا تالیجی د داتی را در برابر تهد یدانشگاه ی امتحان یهابهره ببرد، تا برگه  یسازنه یبه   یهاکیدر کنار تکن شرفتهیپ

ا  پرداختن مم   نیبه  ب  یاچندرشته   کردیرو  کی  ازمندین  ز،یمتما  یاتیچالش  به صورت  که  با    یاضیر  یهال یتبد  ینقصی است  را  فرکانس  حوزه 

  ی از لحاظ تئور  ،یپرانرژ  یاز نواح  یلبه و گوشه و استفاده انتخاب  یهاکسلیاز پ  ق یهوشمند هماهنگ کند. با اجتناب دق  یانتخاب مکان  یهاسمیمکان

.  ابدی  شی( افزاPSNR)   کیپ  زیبه نو  گنالی و نسبت س  افتهیکاهش    ی( به طور قابل توجهMSEمربعات خطا )  نی انگیاست که م  ریپذامکان  یو مم 

که    تکرده اس  یرا مهندس  ده ی چیپ  اریبس  یِامرح هسه  یِتمیالگور  یمعمار  کی ها، به دقت  امن داده   یسازپنهان   نِی ادیبر اصول بن  هیمطالعه حاضر با تک

به صورت    یکه همگ  کند یامن هافمن را ادغام م  ی( و کدگذارDCTگسسته )  ینوسیکس  لی(، تبدDWTموجک گسسته )  لیتبد  کپارچهیبه طور  

روش   کی  یمطالعه، طراح  نی ا  یاند. هدف اص شده   نه ی( بهAVOA)  ییقایآفر  یهاکرکس  یسازنه ی به  شرفتهیپ   تم یو خودمختار توسط الگور  ایپو

اموجاو به    زان یم  نیبا کمتر  یاص   ریتصو ت ی فیحاصل شود ک   نان یکه اطم  یاست، به طور   یامتحان  یهابرگه  تی احراز هو  ی کارآمد برا  ینگارنهان 

 .شودیحداکثر ممکن حفظ م

 شناسیروش

 مدل سیستم -

هویت اوراق امتحانی، با استفاده از نهان نگاری تصویر، تعدادی تصویر از یک دیتاست استاندارد که در مقالات مورد  در مدل جاری برای احراز  

  استفاده قرار گرفته در اختیار داریم

به نویز) معیار سه شده  مطر  روش ارزیابی منظور  به  ( راNC)1و ضریب همبستگی نرمال  SSIM(، شاخص  PSNRارزیابی نرخ پیک سیگنال 

هر دو   برای  زمان همچنین معیار نمایم.می روش پیشنهادی خود و مقایسه با طر  پایه استفاده  ارزیابی برای  معیار سه  این  از  ما ایم.  نموده  انتخاب 

 گردد. روش برای تعیین سربار زمانی محاسبات ثبت می

 
1 Normalized correlation 



 و همکاران مقدم 
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 موجود نویز نسبت سیگنال به را انتخاب کنیم که نویز به سیگنال پیک توانیم پارامترمیکنیم   بررسی را نهان نگاری شده  تصویر کیفیت  بخواهیم اگر

 شود:تعریف می صورت زیر پارامتر به  کند. اینبررسی می را تصویر یک در

(1 ) 

PSNR = 10 log10

2252

MSE
 

 سیگنالهای ارزیابی برای  بعدی )تصویر(  دو و بعدی یک پردازش سیگنال در وسیعی بسیار کاربرد که  است مربعات میانگین خطای  معیار  MSEکه  

 شود:تعریف می معادله زیر صورت به تصویر رنگی پردازش در  آن بعدی  سه مدل  که شده دارد  حاصل

(2 ) 

 

 

 

 کمتر رابطه، مقدار  این  در  که است  واضح باشد.شده می نهان نگاری  تصویر  *Iتصویر مورد بررسی و    Iابعاد تصویر،    Nو    Mکه در رابطه فوق  

   .است اولیه تصویر به  تصویر دارای واترمارک بودن تر نشان دهنده نزدیک  MSEبرای   آمده  بدست

ارزیابی   )   ]22[که در مرجع    SSIMشاخص  انسان  بینایی  با سیستم  بالایی  است همبستگی  رابطه زیر محاسبه  HVSارائه شده  دارد و بصورت   )

 گردد: می

(۳ ) 

 

 باشد. تابع مقایسه ساختاری دو تصویر می  Sتابع مقایسه کنتراست و   Cتابع مقایسه روشنایی دو تصویر،  Lکه در رابطه فوق 

استفاده  *Wو واترمارک استخراو شده   W( بین واترمارک اص ی NCملاوه بر این، برای اندازه گیری استحکام واترمارک، از همبستگی نرمال )

 شود:کنیم که به صورت زیر محاسبه میمی

(4 ) 
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P وq باشد. ابعاد تصویر واترمارک می 

 طرح پیشنهادی-

بهینه  های پردازش تصویر و  سازی، تکنیک در طر  پیشنهادی قصد داریم یک روش نهان نگاری تصویر شامل سه فاز ارائه دهیم که ترکیبی از 

 باشد.  های حوزه فرکانس میتبدیل 

 

 فلوچارت روش پیشنهادی برای نهان نگاری  .1شکل 

ابعاد آنمی  1نگاری شود، یک تصویر سطح خاکستری در روش پیشنهادی، تصویری که قرار است نهان   باشد. این تصویر در تصویر میزبان که 

N*N شود.باشد، پنهان میمی 

 
1 Grayscale 



 و همکاران مقدم 
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ابعاد آنمی  1تصویر سطح خاکستری نگاری شود، یک  در روش پیشنهادی، تصویری که قرار است نهان   باشد. این تصویر در تصویر میزبان که 

 N*Nکنیم. روش استفاده می  2شود. ابتدا برای تضمین مقاوم بودن بیشتر پیام نهان نگاری شده، از الگوریتم کدگذاری هافمنباشد، پنهان میمی

 گیرد. اتلاف اطلامات مورد استفاده قرار میسازی بیبهینه است که اغ ب برای فشرده   ۳نوع خاصی از کدهای پیشوندی  کدگذاری هافمن

ها کد اختصاص داده شده به یک کاراکتر، پیشوند کد تخصیص داده شده به هیچ  ها( هستند که در آن کدهای پیشوندی نومی از کدها )توالی بیت 

با استفاده از آن اطمینان حاصل می ابهامی هنگام رمزگشایی توالی  کاراکتر دیگری نیست. این، روشی است که کدگذاری هافمن  کند که هیچ 

های )جریان بیت( تولید شده وجود نخواهد داشت. دو بخش اص ی مهم در کدگذاری هافمن وجود دارد که مبارتند از ساخت درخت هافمن بیت 

باشد. در اینجا، ورودی  از کاراکترهای ورودی و پیمایش درخت هافمن و تخصیص کد به کاراکترها. مراحل اجرای این کدگذاری به شر  ذیل می

 :ترهای یکتا با تکرار وقوع هر یک و خروجی یک درخت هافمن استای از کاراک آرایه 

های برگ را بساز )هرم کمینه به منوان صف اولویت  از همه گره  4یک گره برگ برای هر کاراکتر یکتا بساز و همچنین، هرم کمینه  -1

گیرد. به طور اولیه، کاراکتری با کمترین تکرار شود. مقدار فی د تکرار برای مقایسه دو گره در هرم کمینه مورد استفاده قرار میمیاستفاده  

 در ریشه است( 

 .دو گره با حداقل تکرار از هرم کمینه را استخراو کن -2

اولین گره استخراو شده را به منوان فرزند سمت چپ و دیگر   یک گره داخ ی با فرکانسی برابر با مجموع تکرارهای دو گره را بساز. -3

 .گره استخراو شده را به منوان گره سمت راست قرار بده. این گره را به هرم کمینه اضافه کن

 .مانده، گره ریشه و درخت کامل استرا تا هنگامی که هرم تنها حاوی یک گره باشد تکرار کن. گره باقی ۳و  2های گام -4

شود. برای این کار، باید از یک آرایه کمکی استفاده شود. در این راستا، هنگامی که به فرزند سمت پیمایش درخت ساخته شده، از ریشه آغاز می 

را باید در آرایه    1شود، مقدار  شود، مقدار صفر باید در آرایه نوشته شود و در حالیکه به سمت فرزند سمت راست حرکت میچپ حرکت می

 نوشت. 

، یک زیر خواهیم از تصویر اص ی ها( میها و گوشه های با اهمیت تصویر)لبه در فاز دوم برای اطمینان از مدم درو داده نهان نگاری شده در پیکسل 

ای وجود ندارد استخراو کنیم. برای اینکار از ترکیب  های دارای انرژی بالا ) مقاوم در برابر تغییرات( که در آن هیچ لبه یا گوشه تصویر شامل پیکسل 

 
1 Grayscale 
2 Huffman Code 
3 Prefix Codes 
4 Min Heap 
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بهینه تبدیل  و روش  تبدیل کسینوسی گسسته  آفریقایی)های موجک،   این مرح ه یک AVOAسازی کرکس  استفاده خواهیم کرد. خروجی   ،)

  باشد.  و  در نقاط کم اهمیت )جهت نهان نگاری( دارای مقدار یک می  0ماتریس هم اندازه با تصویر اص ی است که در نقاط مهم مقدار 

هر کرکس)به منوان یک راه حل مساله( در اینجا یک بخش از تصویر )به منوان زیرتصویر( است که دارای یک سری پیکسل است و ما مجموع  

 کنیم.های این ناحیه را به منوان شاخصی برای مقاوم بودن تصویر در تابع برازش محاسبه میانرژی پیکسل 

های بهینه سازی این جمعیت اولیه بصورت صادفی های مساله است که مانند سایر روشتشکیل جمعیت اولیه به معنای تولید یک مجمومه از راه حل

 گردد.  در فضای مساله تعریف می

سازی در فازهای  سازی کرکس آفریقایی، این روش بهینه سازی الگوریتم بهینه ها و چهار فرض ارائه شده برای شبیه بر اسات مفاهیم اولیه کرکس

 شود:جداگانه ذیل فرموله می 

 فاز اول: تعیین بهترین کرکس در هر گروه

حل منوان بهترین کرکس گروه اول و بهترین راه حل به گیرد و بهترین راه ها موردمحاسبه قرار میحلپس از تشکیل جمعیت اولیه، برازش تمامی راه  

ها در گروه اول و دوم  حل( به طرف بهترین راه ۵های دیگر با استفاده از رابطه )حلشود و راه منوان بهترین کرکس گروه دوم انتخاب میدوم به 

 گیرد. کنند. در هر تکرار میزان برازندگی، کل جمعیت دوباره موردمحاسبه قرار میحرکت می

(۵ ) R(i) = {
BestVulture1 ifpi = L1

BestVulture2 ifpi = L2
 

انتخاب کرکس انتخاب شده برای حرکت کرکسدر رابطه بالا، احتمال  ها در هر گروه محاسبه  حلدیگر به طرف یکی از بهترین راه های  های 

گیری شوند. با مقادیری میان صفر و یک که مجموع  بایست قبل از مم یات جستجو اندازه ، پارامترهایی هستند که میL2 و L1 شود که در آن می

piحل برای هر گروه با استفاده از  هر دو پارامتر یک است. احتمال انتخاب بهترین راه 
Fi

∑ Fi
n
i=1

نزدیک به     αآید. اگر پارامتر مددی به دست می  

نزدیک  β شود. همچنین، اگر پارامتر مددی بامث افزایش شدت می AVOA نزدیک به مقدار صفر باشد، در    βمقدار یک باشد و پارامتر مددی 

 خواهد شد.   AVOA نزدیک به مقدار صفر باشد، سبب افزایش تنوع در   αبه مقدار یک و پارامتر مددی 

 هافاز دوم: شدت گرسنگی کرکس

مسافتکرکس کردن  بامث طی  که  هستند  بالایی  انرژی  دارای  باشند  سیر  اگر  و  هستند  غذا  دنبال  به  غذا  های طولانی ها  تری جهت جستجوی 

اما اگر گرسنه باشند دارای انرژی مط وب برای پرواز طولانی و جستجوی غذا در کنار کرکس قوی می نیستند و در هنگام گرسنگی  گردند   تر 

برداری شود. این امر جهت انتقال از مرح ه اکتشاف به مرح ه بهره سازی ریاضی این رفتار، معادلات زیر استفاده میپرخاشگر خواهند شد. برای مدل 

 اند. نرخ سیر شدن،  یک روند کاهشی دارد. ها الهام گرفته شده گردد که از سرمت سیر شدن یا گرسنگی کرکسنیز استفاده می



 و همکاران مقدم 
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(6 ) t = h × (sinw (
π

2
×

iterationi

maxiterations
) + cos (

π

2
×

iterationi

maxiterations
) − 1) 

(7 ) F = (2 × rand1 + 1) × 𝒵 × (1 −
iterationi

maxiterations
) + t 

تکرارها را  ، حداکثر تعداد maxiterations، تعداد تکرار فع ی است و iterationi دهد.ها را نشان می سیر بودن کرکس Fدر این معادلات، 

، دارای مقدار  rand1 است.    2و    -2، یک مدد تصادفی بین  hدهد و است که هر تکرار را تغییر می  1و    -1، یک مدد تصادفی بین  𝒵دهد.نشان می 

بدین معناست رسد، بدین معناست که کرکس گرسنه است و اگر به صفر افزایش یابد،  به زیر صفر می 𝒵 تصادفی بین صفر و یک است. وقتی مقدار

 که کرکس سیر شده است.

سازی، هیچ گونه تضمینی نخواهد بود که جمعیت نهایی شامل برآوردهای دقیق برای بهینه سراسری در پایان برانگیز بهینه در حل مسائل چالش 

بهینه مح ی می شود. رابطه بالا برای افزایش مم کرد در حل مسائل پیچیده  مرح ه اکتشاف باشد. بدین دلیل، بامث همگرایی زودرت در مکان 

برداری را  ، مرح ه بهره AVOAگردد. تکرارهای نهایی الگوریتمسازی استفاده شد که سبب افزایش قاب یت اطمینان فرار از نقاط بهینه مح ی می بهینه 

  برای تغییر فازهای   ۳-6گردد. هدف ک ی این استراتژی، اصلا  رابطه  دهند و مم یات اکتشاف در برخی از تکرارهای نهایی انجام میانجام می

سازی افزایش ای از مم یات بهینه بتواند احتمال ورود به مرح ه اکتشاف را در نقطه    AVOA طوری که الگوریتمبه  برداری است، اکتشاف و بهره 

با یک مدد ثابت را نشان میwبه ترتیب نشان گر توابع سینوت و کسینوت هستند.  cos و  sin دهد. در رابطه بالا،   دهد که قبل از  ، پارامتری 

با افزایش مقدار   کند.سازی، فازهای اکتشاف و مم یات را مختل میسازی تنظیم شده است و نشان دهنده این است که مم یات بهینه مم یات بهینه 

w یابد، اما با کاهش پارامتر سازی نهایی افزایش می، احتمال ورود به فاز اکتشاف در مراحل بهینهwیابد.، احتمال ورود به فاز اکتشاف کاهش می 

 شود. اگر مقداروارد مرح ه اکتشاف می  AVOA گردند و ها در مناطق مخت ف به دنبال غذا میتر از یک باشد، کرکسبزرگ  |F| وقتی مقدار 

|F|  ،کمتر از یک باشدAVOA  گردند.حل به دنبال غذا میها در فضای راه برداری خواهد شد و کرکسوارد فاز بهره 

 فاز سوم: اکتشاف 

ها دارای قاب یت بصری بالایی در یافتن غذا و تشخیص حیوانات ضعیف در حال مرگ هستند. با این حال، یافتن غذا برای  در محیط طبیعی، کرکس 

های طولانی را طی  پردازند و برای جستجوی غذا، مسافت ها به بررسی محیط زندگی خود برای مدت طولانی می باشد. کرکسها دشوار میکرکس

برای  P1 پردازند که بر اسات دو استراتژی مخت ف است و پارامتری به نام ها به بررسی مناطق تصادفی گوناگونی می، کرکسAVOAدر  کنند.می

شود و مقداری بین صفر تا یک دارد و روش  گردد. این پارامتر قبل از مم یات جستجو مقداردهی میها استفاده میانتخاب هر یک از استراتژی 

انتخاب هر یک از استراتژی کند.استفاده از هر کدام از دو استراتژی را مشخص می ، یک مدد  randP1ها در مرح ه اکتشاف، از طریق  برای 
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تر کوچک  randP1رود، اما اگر  به کار می  8باشد، رابطه    P1 تر یا مساوی با پارامترشود. اگر این مدد بزرگتصادفی میان صفر و یک تولید می

 پردازد.طور تصادفی جهت سیر شدن خود در محیط به جستجو میدر این صورت، هر کرکس به  مورداستفاده است. ۹باشد، رابطه P1 از پارامتر 

(8)                                      D(i) = |X × R(i) − P(i)| 

 (۹ ) P(i + 1) = R(i) − D(i) × F 

های دو گروه هستند،  ها به صورت تصادفی به دنبال غذا در منطقه اطراف، در فاص ه تصادفی یکی از بهترین کرکس، کرکس8به رابطه  با توجه  

P(iجایی که  + در تکرار   7، نرخ سیر شدن کرکس است که با استفاده از رابطه Fنشان دهنده بردار موقعیت کرکس در تکرار بعدی است و   (1

، Xشود.  در تکرار فع ی انتخاب می   4شود که با استفاده از رابطه  ها محسوب می، یکی از بهترین کرکسR(i)،  8آید. در رابطه  فع ی به دست می 

منوان یک بردار ضریب به کار ، به Xها حفاظت کنند.  کنند تا از غذا در برابر سایر کرکسطور تصادفی حرکت میها به جایی است که کرکس

X   شود و با استفاده از فرمولکند، میرود که بامث افزایش حرکت تصادفی که در هر تکرار تغییر میمی = 2 × rand  شود که در  حاصل می

 ، بردار موقعیت فع ی کرکس است.P(i)، یک مدد تصادفی بین صفر و یک است.  randآن  

(10) P(i + 1) = R(i) − F + rand2 × ((ub − lb) × rand3 + lb) 

منظور افزایش ضریب  به   rand3باشند.  کران بالا و پایین متغیرها می   ubو    lb دارای مقدار تصادفی بین صفر و یک است.     rand2 در رابطه بالا،

گردد تا تنوع و جستجوی مناطق متعدد فضای جستجو  این ضریب تصادفی در مقیات محیط جستجو ایجاد می  .طبیعت تصادفی مورداستفاده است

 را افزایش دهد.

 برداریفاز چهارم: بهره

برداری خواهد شد که این مرح ه دارای دو فاز است که در هر فاز، دو استراتژی مخت ف وارد فاز بهره   AVOAکمتر از یک باشد، |F| اگر مقدار  

هایی که در فاز گیرد. برای انتخاب استراتژی صورت می P3 و  P2 رود. تعیین درجه انتخاب هر استراتژی در هر فاز داخ ی با دو پارامتر  به کار می

رود. قبل از انجام  به کار می  P3 هایی که در فاز دوم وجود دارند، پارامتر  منظور انتخاب استراتژیمورداستفاده است و به    P2اول وجود دارند، پارامتر

 شود که مقداربرداری میبهره  زمانی وارد فاز اول در مرح ه   AVOA بایست با صفر و یک مقداردهی شوند.  مم یات جستجو، هر دو پارامتر می

|F|   شود. وقتی  باشد. در مرح ه اول، دو استراتژی متفاوت پرواز چرخشی و مبارزه با محاصره انجام می  1تا    ۵/0بین|F| ۵/0تر یا مساوی  ، بزرگ  

وقتی کرکسباشد، کرکس هستند.  کافی  و  انرژی لازم  دارای  و  هستند  سیر  نسبتاً  میها  غذایی جمع  منبع  زیادی روی یک  بامث  های  گردند، 

دهند که غذا را با  هایی که از نظر فیزیکی قدرت بالایی دارند، ترجیح نمیشود. در چنین مواقعی، کرکسهای شدید بر سر تهیه غذا میدرگیری
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اشتراک بگذارند.کرکس به  اطراف کرکسهای ضعیفاز سوی دیگر، کرکس های دیگر  با جمع شدن در  ایجاد درگیریتر  و  های  های قوی 

 سازی این مرح ه مورداستفاده است: منظور مدلهای قوی دارند. معادلات ذیل به کوچک، تلاش در خسته کردن و گرفتن غذا از کرکس

(11) P(i + 1) = D(i) × (F + rand4) − d(t)  

(12) d(t) = R(i) − P(i) 

ها گرسنه شود. گهگاه کرکسها به طرف منبع غذایی پرداخته میدر تجمع چند نوع کرکس بر روی منبع غذایی، به بررسی حرکت همه کرکس

بر روی یک منبع غذایی تجمع کنند. می نوع کرکس  برای غذا، رقابت زیادی وجود دارد که ممکن است چندین  معادلات ذیل جهت   مانند و 

دهد  بهترین کرکس گروه اول در تکرار فع ی را نشان می   BestVulture1(i)اول،  شود. در رابطهها استفاده میبندی این حرکت کرکسفرمول

 دهد. میزان سیر شدن کرکس را نشان می F بهترین کرکس از گروه دوم در تکرار فع ی است و   BestVulture2(i) و

(1۳) A1 = BestVulture1(i) −
BestVulture1(i) × P(i)

BestVulture1(i) − P(i)2
× F 

(14) A2 = BestVulture2(i) −
BestVulture2(i)×P(i)

BestVulture2(i)−P(i)2 × F  

P(iو  شودبا استفاده از معادلات بالا حاصل می  A2 و  A1 گردد که در آنمی ( انجام  1۵ها با استفاده از رابطه )در انتها، تجمیع تمامی کرکس + 1)   

 بردار موقعیت کرکس در تکرار بعدی است. 

(1۵) P(i + 1) =
A1 + A2

2
 

ندارد، جهت  هایی با انرژی بالاتر است و تفاوت پیکس ی زیادی با پیرامون خود بر اسات تابع برازش ابدامی، بهترین بخش از تصویر که حاوی گره 

ها در یک روش فراابتکاری معمولا، ثابت بوده و مقادیر توسط  نهان نگاری در گام بعدی گزینش شود. مساله موجود این است که ابعاد راه حل

کند تا به مرور راه حل بهینه مساله بر اسات یک تابع برازش تعیین شود. برای اینکه با اصل متغیر بودن اندازه  مم گرهای موجود در آن تغییر می

های متفاوت را در یک ماتریس اسپارت که ابعاد ثابتی برابر حداکثر اندازه  های مخت ف با اندازه ناحیه کم اهمیت مشک ی نداشته باشیم ما راه حل

ای از این  شود. نمونه رفته میهای با انرژی کم، برابر صفر در نظر گهای متناظر با پیکسلتصویر دارد قرار خواهیم داد. به مبارت دیگر مقادیر خانه

 ماتریس به منوان یک راه حل مساله در شکل زیر نشان داده شده است.

0 0 0 0 0 0 0 0  

0 0 0 0 0 0 0 0  

0 0 0 1 1 1 1 0  
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0 0 0 1 0 1 1 0  

0 1 0 1 1 0 1 0  

0 1 0 1 1 1 1 0  

1 1 0 0 0 0 0 0  

1 1 0 0 0 0 0 0  

 در روش فراابتکاری کرکس آفریقایی برای نهان نگاری راه حل  . شمای  2شکل 

های باقیمانده تصویر بر  حل ارائه شده توسط الگوریتم فراابتکاری، مجموع انرژی پیکسل کننده میزان برازش یک راه گیری و تعیین متغیر تصمیم  

 باشد: بصورت زیر می soluحل باشد. بنابرین تابع هدف برای تعیین میزان برازندگی راه اسات گرادیان می

(16) 

Fit(solu) =  ∑ I′(p)

p∈solu

 

I′(p)  باشد. های درنظرگرفته شده به منوان زیر تصویر استخراجی در راه حل پیشنهادی میگرادیان پیکسل 

( و در نظر گرفتن SVDخواهیم نهان نگاری را با استفاده از ترکیب تبدیل موجک، تبدیل کسینوسی گسسته، تجزیه مقادیر منفرد)در فاز سوم، می

های تولید شده در مساله،  هایی از تصویر که مقدار متناظر آنها در خروجی فاز قبل برابر یک است اممال کنیم. بنابرین تابع ارزیابی راه حلپیکسل

 باشد. های تصویر میهای تصویر به منوان شاخصی برای سنجش انرژی پیکسلمجموع گرادیان پیکسل 

 هایافته

  "،  "واترمارکینگ تصاویر مقاوم با استفاده از کدهای تصحیح هندسی    "های پایه تحت مناوین  مقایسه پارامترهای ارزیابی مم کرد از طر  جهت  

الگوریتم واترمارک صفر مقاوم برای    "و  ،  "الگوریتم واترمارک کور و مقاوم برای تصاویر سنجش از راه دور مقاوم در برابر حملات هندسی  

استفاده شده   MATLABافزار  سازی، از نرم استفاده شده است. برای شبیه   "بهبود یافته    DCTو    NasNet-Mobileتصاویر پزشکی بر اسات  

 است.

اند که جزئیات زیادی ای انتخاب شده گونه اند، از نظر ابعاد و سطح پیچیدگی متنوع هستند. این تصاویر به ها انتخاب شده تصاویری که برای آزمایش

ای استفاده نشده و بصورت ویژه جهت انجام شبیه سازی در تحقیق  نگاری مناسب باشند. این تصاویر تا کنون در مقاله داشته باشند تا برای فرآیند نهان 

 اند. نمایش داده شده  1ها در شکل هایی از آن ارائه شده است و نمونه  1جاری انتخاب شده است. مشخصات این تصاویر در جدول 
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 مشخصات تصاویر استفاده شده در روش نهان نگاری پیشنهادی  .1جدول 

 نوع تصویر ابعاد نام تصویر

prague 480*640  رنگی 

mahbod ۳80*۳80  رنگی 

peppers ۵12*۵12 خاکستری 

 

 

 تصاویر استفاده شده در طرح پیشنهادی برای نهان نگاری. 3شکل 

های  گردد. مشخصههای با انرژی بالا در تصویر معین می، پیکسل AVOAدر طر  پیشنهادی، پس از تیدبل موجک، با استفاده از روش فراابتکاری 

 نشان داده شده است.     ۳و  2سازی در جداول سیستم و پارامترهای استفاده شده در پیاده 

 سازی الگوریتم پیشنهادیمشخصات سیستم جهت پیاده .2جدول 

 مقدار مشخصات

CPU Core i5 

RAM 4 GB 

OS Windows 10 

 

 سازیپارامترهای شبیه  .3جدول 

 مقدار سازی پارامتر شبیه

 تصویر ۳ تعداد تصاویر پایگاه داده

 ۵0 اندازه جمعیت اولیه در روش کرکس آفریقایی 

 دور  ۳0 روش کرکس آفریقاییتعداد دور تکرار در 

 هم اندازه تصویر با مقادیر باینری ابعاد راه حل در روش بهینه سازی 
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های روش بهینه سازی کرکس آفریقایی از گوشه یاب هریس های کم اهمیت تصویر به منوان یکی از ورودی در طر  پیشنهادی برای تعیین پیکسل

 لاپلات استفاده شده است.  

نگاری تصویر، تعدادی تصویر از یک دیتاست استاندارد که در مقالات معتبر استفاده شده است، در دسترت قرار دارد.  شده برای نهان در مدل ارائه 

( نویز  به  پیک سیگنال  نرخ  معیار  از چهار  پیشنهادی،  ارزیابی روش  )PSNRبرای  مربعات خطا  میانگین   ،)MSE  ارزیابی و    SSIM(، شاخص 

( بین واترمارک اص ی و واترمارک استخراو شده استفاده شده است. این معیارها امکان تح یل کمی و کیفی کیفیت تصاویر NCهمبستگی نرمال )

منوان نسبتی برای  به   PSNRکنند. شاخص نرخ پیک سیگنال به نویز برای مقایسه کیفیت تصاویر تعریف شده است.  نگاری شده را فراهم می نهان 

ترین دهنده کیفیت بهتر تصویر است. یکی از مهمنشان   PSNRشود. مقدار بالاتر  میزان سیگنال به نویز موجود در تصویر تعریف می  گیریاندازه 

گیری کیفیت تصویر استفاده است که به طور گسترده برای اندازه  PSNR نگاری تصویر، نرخ پیک سیگنال به نویز یا معیارهای ارزیابی در نهان 

نگاری است و به منوان شاخصی مددی، کیفیت  دهنده میزان تغییرات ایجادشده در تصویر میزبان پس از انجام فرآیند نهان شود. این پارامتر نشان می

 :برای یک تصویر دوبعدی به شکل زیر است MSE فرمول .کندشده را نسبت به تصویر اص ی ارزیابی مینگاری تصویر نهان 

(17) 

MSE =
1

MN
 ∑ ∑(Gorig(i, j) − Gdenoised(i, j))2

N

j=1

M

i=1

 

های پردازش تصویر، از ( یکی از معیارهای ک یدی در ارزیابی کیفیت تصاویر دیجیتال است که در بسیاری از زمینه MSEمیانگین مربعات خطا )

نگاری شود. این شاخص ریاضی به طور ویژه برای سنجش میزان تغییرات ایجادشده در تصویر میزبان پس از نهان نگاری، به کار گرفته می جم ه نهان 

نگاری تصویر، هدف اص ی این  طور کمی بیان کند.  در نهان یافته را به تواند تفاوت بین تصویر اص ی و تصویر تغییرشود و میاطلامات استفاده می

به    MSEای در تصویر میزبان جاسازی شوند که تغییرات ایجادشده در تصویر برای انسان قابل تشخیص نباشد.  است که اطلامات مخفی به گونه 

شده  نگاریتر بیانگر این است که تصویر نهان پایین   MSEاند. مقدار دهد که این تغییرات تا چه اندازه ناچیز بوده منوان یک معیار مددی، نشان می 

 شباهت بیشتری به تصویر اص ی دارد و کیفیت آن حفظ شده است.   

دهنده تغییرات بیشتر و کاهش کیفیت تصویر هستند. برای دستیابی به یک  تر آن نشانمعمولاً یک مدد مثبت است که مقادیر بزرگ   MSEمقدار  

 باید تا حد ممکن کوچک باشد.    MSEآل، مقدار  نگاری ایده سیستم نهان 

های  طور مستقیم بیانگر میزان تغییرات پیکسلسادگی و شفافیت آن است. این معیار به راحتی قابل محاسبه بوده و به   MSEترین مزایای  یکی از مهم

، مانند سایر معیارهای ریاضی، همبستگی کام ی با سیستم بینایی  MSEتصویر است. با این حال، محدودیتی که باید به آن توجه داشت این است که  
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مشابه از نظر بصری کیفیت متفاوتی داشته باشند. به همین دلیل، استفاده   MSE( ندارد. به مبارت دیگر، ممکن است دو تصویر با مقدار  HVSانسان )

 شود.   برای بررسی کیفیت بصری تصاویر نیز توصیه می SSIMهای تکمی ی مانند از شاخص

 :شودصورت زیر محاسبه میبه  MSE ،PSNR پس از محاسبه

(18) 

PSNR = 10 log10

2252

MSE
 

دهنده کیفیت بسیار خوب تصویر بل نشان دسی  40بل برای تصاویر دیجیتال متغیر است. مقادیر بالاتر از  دسی  ۵0تا    ۳0معمولاً بین   PSNR مقدار

 .بل حاکی از کاهش کیفیت قابل توجه تصویر هستنددسی ۳0شده هستند، در حالی که مقادیر زیر نگارینهان 

دهد و امکان مقایسه  توجهی دارد. این پارامتر به طور مستقیم تأثیر تغییرات در تصویر میزبان را نشان مینگاری مزایای قابلدر نهان  PSNR استفاده از

نگاری توانسته است با  شود، روش پیشنهادی نهان مشاهده می-4تا    2های  طور که در شکلکند. هماننگاری را فراهم میهای مخت ف نهان روش

گیری توجهی بهبود دهد. این نتایج، مم کرد موثر روش پیشنهادی با بهره طور قابل نگاری تصاویر را به ، کیفیت نهان MSEدستیابی به مقادیر حداق ی  

  ۳تصویر اول حداقل  بینیم در  کند.همانگونه که در نتایج می از تبدیل موجک، روش بهینه سازی  کرکس آفریقایی  و کدگذاری هافمن را تایید می 

های پایه  درصد نسبت به طر  ۳۹و حداکثر  2۵درصد نسبت به سه روش دیگر بهبود  داشته ایم، در تصویر دوم بهبود  به میزان حداقل  4و حداکثر 

 درصد نسبت به سه روش دیگر بهبود  داشته ایم  2۵و حداکثر  ۳بوده است و در نهایت در تصویر سوم حداقل 

 

 (peppersپس از نهان نگاری )تصویر   MSEبررسی شاخص   .4شکل 



استفاده از تکنیک نهان نگاری و بهینه سازیاحراز هویت اوراق امتحانی با     

 

 
20 

ت 
ری

دی
ل م

حو
و ت

د 
من

وش
 ه

ی
یر

دگ
 یا

 

 ( Pragueپس از نهان نگاری )تصویر   MSEبررسی شاخص  . 5شکل 

 

 (mahbodپس از نهان نگاری )تصویر   MSEبررسی شاخص   .6شکل 

گردد. خروجی این هر تصویر در هر مرح ه از کار بیان می  PSNRدر ادامه ضمن بررسی مینی اختلاف تصاویر و میزان اموجاو تصویر، شاخص 

بینیم، روش نهان نگاری پیشنهادی توانسته با بیش ترین مقدار  نشان داده شده است. همانگونه که در نتایج بدست آمده می    7تا  ۵بخش در شکل  

درصد نسبت    11و حداکثر    2بینیم در تصویر اول حداقل  ، کیفیت تصاویر نهان نگاری شده را افزایش دهد. همانگونه که در نتایج می PSNRنسبت  

های پایه بوده است و در نهایت در  درصد نسبت به طر   12و حداکثر    ۳به سه روش دیگر بهبود  داشته ایم، در تصویر دوم بهبود  به میزان حداقل  

 درصد نسبت به سه روش دیگر بهبود در نرخ پیک سیگنال به نویز  داشته ایم. 11و حداکثر  6یر سوم حداقل تصو
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 (peppersتصویر پس از نهان نگاری )تصویر   PSNRبررسی شاخص   .7شکل 

 

 ( Pragueتصویر پس از نهان نگاری )تصویر   PSNRبررسی شاخص   .8شکل 

 

 ( Mahbodتصویر پس از نهان نگاری )تصویر  PSNRبررسی شاخص  . 9شکل 
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شده، پارامتر های مهم برای ارزیابی استحکام سیستم و میزان موفقیت در بازیابی اطلامات نهان نگاری تصویر، یکی دیگر از شاخصدر حوزه نهان

شده طراحی شده است و  طور خاص برای سنجش شباهت بین واترمارک اص ی و واترمارک استخراو است. این معیار به   NCیا    1همبستگی نرمال

دهنده همبستگی نشان   1است. مقدار    1و    0همواره مددی بین    NCکند.  مقدار  نگاری ایفا میهای نهان نقشی ک یدی در ارزیابی مم کرد سیستم

گونه تغییر یا خطایی بازیابی شده است. مقادیر نزدیک به صفر شده است، به این معنا که واترمارک بدون هیچ کامل بین واترمارک اص ی و استخراو

 شده هستند.   نگاری در بازیابی اطلامات نهان حاکی از اختلاف زیاد بین دو واترمارک و ضعف روش نهان 

بیان می  نشان داده شده است.     ۹تا    7گردد. خروجی این بخش در شکل  در ادامه شاخص همبستگی نرمال هر تصویر در هر روش نهان نگاری 

بینیم، روش نهان نگاری پیشنهادی توانسته با بیش ترین مقدار همبستگی نرمال، کیفیت نهان نگاری را افزایش همانگونه که در نتایج بدست آمده می

های پایه مطر  شده بهبود  داشته است، در تصویر درصد نسبت به روش  18و حداکثر  4بینیم در تصویر اول حداقل دهد. همانگونه که در نتایج می

درصد نسبت   8و حداکثر  6های پایه بوده است و در نهایت در تصویر سوم حداقل درصد نسبت به طر   11و حداکثر   6دوم بهبود به میزان حداقل 

 سه روش دیگر بهبود  داشته ایم.  به

 

 (peppersبررسی شاخص همبستگی نرمال تصویر پس از نهان نگاری )تصویر . 10شکل 

 

1 Normalized Correlation 
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 ( Pragueبررسی شاخص همبستگی نرمال تصویر پس از نهان نگاری )تصویر  . 11شکل 

 

 ( Mahbodبررسی شاخص همبستگی نرمال تصویر پس از نهان نگاری )تصویر  . 12شکل 

نهان  اهداف اص ی است. پارامتر شاخص شباهت  نگاری تصویر، حفظ کیفیت بصری تصویر میزبان پس از  در حوزه  از  جاسازی اطلامات یکی 

به  SSIM یا  ساختاری شاخص  این  است.  دیجیتال  تصاویر  کیفیت  ارزیابی  برای  پرکاربرد  و  پیشرفته  معیارهای  از  دیگر  برای  یکی  خاص  طور 

 ، نسبت به معیارهای سنتی مانند(HVS) گیری میزان شباهت بین دو تصویر طراحی شده است و به دلیل همبستگی بالا با سیستم بینایی انسان اندازه 

PSNR  یا MSE مم کرد بهتری در ارزیابی کیفیت بصری دارد. پارامتر SSIM  شده در مقایسه با تصویر نگاری با هدف ارزیابی کیفیت تصویر نهان

تصویر را از سه جنبه روشنایی، کنتراست و ساختار مقایسه    شود. این شاخص، بر خلاف معیارهای مبتنی بر اختلاف پیکس ی، کیفیتاص ی استفاده می

یا منفی    0دهنده شباهت کامل بین دو تصویر است، در حالی که مقادیر نزدیک به  نشان   1است. مقدار    1و    1-مددی بین   SSIM کند. مقدارمی

دهد که فرآیند جاسازی اطلامات  نشان می SSIM نگاری تصویر، مقدار توجه بین تصاویر هستند. در نهان دهنده شباهت بسیار کم یا تفاوت قابلنشان 
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به این معناست که تغییرات ایجادشده به دلیل   SSIM های بصری تصویر اص ی را حفظ کند. مقدار بالایتا چه حد توانسته است ساختار و ویژگی

 یا MSE این است که برخلاف معیارهایی مانند  SSIM های بارزنگاری برای سیستم بینایی انسان غیرقابل تشخیص هستند. یکی از ویژگینهان 

PSNR کند. به همین دلیل،  های بصری تصویر را ارزیابی میکه به تغییرات مددی در سطح پیکسل حسات هستند، این شاخص ویژگیSSIM 

شده تبدیل  نگاریمناسب برای ارزیابی کیفیت تصاویر نهان شده توسط انسان همبستگی دارد. این امر آن را به ابزاری  طور مستقیم با کیفیت ادراک به 

 کرده است. 

 SSIMدهد که آیا تغییرات  نگاری بر کیفیت تصویر میزبان را ارزیابی کنند. این شاخص نشان میدهد تا تأثیر فرآیند نهان به پژوهشگران اجازه می

نگاری از نظر توانایی حفظ کیفیت  های مخت ف نهان توان برای مقایسه الگوریتم می  SSIM ایجادشده برای بیننده قابل تشخیص هستند یا خیر. از

 شوند. همچنینهای برتر در نظر گرفته میدهند، معمولاً به منوان روشبالاتری ارائه می SSIM هایی که مقدارتصویر میزبان استفاده کرد. الگوریتم

رود. با وجود دقت  سازی یا برش تصویر نیز به کار میشده در برابر حملاتی مانند نویز، فشرده نگاری برای سنجش میزان تخریب کیفیت تصویر نهان 

های مح ی تصویر تمرکز دارد و ممکن است در برخی هایی نیز دارد. این معیار به طور ممده بر ارزیابی ویژگیمحدودیت    SSIMو کارایی بالا،  

همراه با معیارهای دیگر  SSIM تنهایی کافی نباشد. برای بهبود دقت، استفاده ازموارد خاص، مانند تغییرات کوچک اما سیستماتیک در تصویر، به

 شود.توصیه می MSE و  PSNR مانند

نشان داده شده    18-4تا  16-4گردد. خروجی این بخش در شکل نگاری بررسی میهر تصویر میزبان در هر روش نهان  در ادامه شباهت ساختاری 

بینیم، روش نهان نگاری پیشنهادی توانسته با بهبود مقدار شباهت ساختاری، کیفیت تصاویر میزبان را همانگونه که در نتایج بدست آمده میاست.  

درصد نسبت به سه روش دیگر بهبود داشته ایم، در تصویر دوم    12و حداکثر    4بینیم در تصویر اول حداقل  حفظ نماید. همانگونه که در نتایج می

درصد نسبت به   10و حداکثر  6های پایه بوده است و در نهایت در تصویر سوم حداقل درصد نسبت به طر   11و حداکثر   ۳بهبود  به میزان حداقل 

 سه روش دیگر بهبود  داشته ایم. 
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 ( peppersتصویر پس از نهان نگاری )تصویر   SSIMبررسی شاخص . 13شکل 

 

 ( Pragueتصویر پس از نهان نگاری )تصویر   SSIMبررسی شاخص . 14شکل 

 

 ( Mahbodتصویر پس از نهان نگاری )تصویر   SSIMبررسی شاخص . 15شکل 

 گیرینتیجه بحث و 

ای  مرح هنگاری نوینِ سه پژوهش حاضر با هدف ارائه یک چارچوب امن و کارآمد برای احراز هویت اوراق امتحانی دیجیتال، یک روش نهان 

ها  سازی( را پیشنهاد داد. نتایج شبیه 𝐴𝑉𝑂𝐴سازی کرکس آفریقایی )( و الگوریتم بهینه 𝐷𝐶𝑇و    𝐷𝑊𝑇های حوزه فرکانس ) ترکیب تبدیل مبتنی بر  

نشان داد که رویکرد پیشنهادی در ایجاد   Mahbodو    Peppers ،Pragueهای کیفی و کمی روی تصاویر آزمایشی استاندارد نظیر  و ارزیابی 

نهان  در  متضاد  و  اص ی  چالش  دو  میان  داده —نگاریتعادل  امنیت  و  »مقاومت  و  میزبان«  تصویر  ساختاری  و  بصری  کیفیت  »حفظ  های  یعنی 

های پایه تح یل شده و با استناد به مبانی نظری های ک یدی پژوهش در مقایسه با روشبسیار موفق ممل کرده است. در این بخش، یافته —شده«پنهان 

 گردد.و مطالعات پیشین، دلایل برتری این چارچوب تبیین می

دهنده برتری محسوت روش پیشنهادی  ( نشان 𝑃𝑆𝑁𝑅( و اوو نسبت سیگنال به نویز ) 𝑀𝑆𝐸های مبتنی بر شاخص میانگین مربعات خطا ) ارزیابی

برای هر سه تصویر در روش پیشنهادی، در مقایسه با سه  𝑀𝑆𝐸کند که مقدار شاخص  آمده تأیید می دست در حفظ کیفیت تصویر هستند. نتایج به 
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های واترمارک کور برای  و الگوریتم ( Zhou et al., 2023)های واترمارکینگ مقاوم مبتنی بر کدهای تصحیح هندسی  طر  پایه از جم ه روش 

و افزایش متناظر آن در شاخص  𝑀𝑆𝐸، کاهش یافته و مم کرد بهتری را ثبت کرده است. کاهش  (Ren et al., 2023)تصاویر سنجش از راه دور  

𝑃𝑆𝑁𝑅  این دستاورد را امتحانی به حداقل ممکن رسیده است.  اوراق  از جاسازی اطلامات هویتی در  ناشی  نویز  به این معناست که اموجاو و 

نسبت داد. در بسیاری از مطالعات اخیر، محدودیت اص ی  𝐴𝑉𝑂𝐴توان مستقیماً به سازوکار هوشمند انتخاب ناحیه توسط الگوریتم فراابتکاری  می

 Singh) شود  ها( است که منجر به افت کیفیت بصری میها و گوشه نگاری، اممال تغییرات در نواحی حسات تصویر )مانند لبه های نهان تکنیک

& Kasana, 2024)  با این حال، در روش پیشنهادی، تعریف دقیق تابع برازش در الگوریتم .𝐴𝑉𝑂𝐴ها( حلهای مجازی )راه سبب شده تا کرکس

یابی، با رویکردهای نوین در حفاظت از هویت مطابقت  هایی با »انرژی بالا« و فاقد لبه یا گوشه هدایت شوند. این استراتژیِ مکان به سمت ب وک 

.  (Sharma et al., 2022; Sharma et al., 2024)ای به محتوای اص ی وارد کند  سازی اطلامات نباید کمترین خدشه دارد  جایی که پنهان

ها مورد تأکید  سازیتر نیز در بهینه فرکانس، پیش های حوزه فرکانس به جای حوزه مکان، به دلیل توزیع انرژی در ضرایب پایین استفاده از تبدیل 

را به سطحی فراتر از  𝑀𝑆𝐸، نتایج  𝐴𝑉𝑂𝐴برداری بالای  ، اما ترکیب آن با توانایی اکتشاف و بهره (Sharma et al., 2024) قرار گرفته بود  

 های سنتی ارتقا داده است. روش

به منوان یک معیار 𝑆𝑆𝐼𝑀( است. شاخص  𝑆𝑆𝐼𝑀ترین دستاوردهای این پژوهش، بهبود چشمگیر در شاخص شباهت ساختاری ) یکی از برجسته

 ( انسان  بینایی  با سیستم  بالایی  دقیق HVSادراکی که همبستگی  بسیار  ابزاری  دارد،  از  (  تخریب ساختار تصویر محسوب 𝑀𝑆𝐸تر  برای سنجش 

دهد که روش پیشنهادی  ( نشان می 1۳تا   11های ها )شکلسازی. نتایج حاصل از شبیه (Wang et al., 2022; Wang et al., 2004)شود می

درصد و    11تا    ۳بین    Pragueدرصد، برای تصویر    12تا    4بین    Peppersهای پایه، مقدار شباهت ساختاری را برای تصویر  در مقایسه با روش 

اوراق    10تا    6بین    Mahbodبرای تصویر   اسناد و  بالایی در احراز هویت  بسیار  اهمیت مم ی  این سطح از بهبود،  بهبود بخشیده است.  درصد 

بر خلاف  امتحانی دارد  زیرا در این نوع اسناد، خوانایی متون، حفظ خطوط، نمودارها و ساختار ک ی برگه امتحانی از اهمیت حیاتی برخوردار است.  

، روش ما با اممال توأمان  (Wan et al., 2022) های پیشین که ممکن است به دلیل تغییر در ضرایب حسات بامث محوشدگی ساختار شوند  روش

𝐷𝑊𝑇  و𝐷𝐶𝑇 ( در کنار تجزیه مقادیر منفرد𝑆𝑉𝐷مقادیر منفرد ماتریس تصویر را با ظرافت و با استفاده از فاکتورهای مقیات ،)  دهی بهینه تغییر

، تا حد  (Wang et al., 2004) هستند  𝑆𝑆𝐼𝑀های اص ی محاسبه  شود تا ساختار روشنایی و کنتراست تصویر، که پایهدهد. این امر موجب میمی

نخورده باقی بماند. مطالعات مروری جدید نیز تأکید دارند که یک سیستم واترمارکینگ کارآمد باید بتواند یکپارچگی ساختاری را به  امکان دست

 . (Gull & Parah, 2024) های آموزشی و پزشکی که اسناد دارای جزئیات ظریف هستند، حفظ کند خصوص در محیط 
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شده های پنهان ( در این پژوهش حاکی از مقاومت بالای داده 𝑁𝐶های ارزیابی کیفیت بصری، بررسی شاخص همبستگی نرمال )ملاوه بر شاخص 

شوند و  سازی میدست شده، فشرده به های آموزشی مکرراً دستدر برابر تغییرات و حملات احتمالی است. اوراق امتحانی دیجیتال در بستر شبکه 

 Pragueطور که برای تصاویر  های مرتبط با شاخص همبستگی نرمال )همان ممکن است تحت تأثیر نویزهای ناخواسته قرار گیرند. نتایج ارزیابی

شده در گیرنده، تطابق بالایی با پیام اص ی دارد. این سطح از پایداری  کند که واترمارک استخراومورد بررسی قرار گرفت( تأیید می  Mahbodو  

کند، ب که افزونگی اطلامات را  های هویتی را فشرده میگیری از کدگذاری هافمن پیش از فرآیند جاسازی است که نه تنها حجم داده به دلیل بهره 

نگاری برای اثبات  های نوین نهان دهد که روش . ادبیات تحقیق نشان میدهدکاهش داده و مقاومت آن را در برابر اختلالات کانال انتقال افزایش می

 & Shaliyar) نزدیک به یک هستند  𝑁𝐶های بازیابی دقیق با مقادیر  شده، نیازمند مکانیزم های توزیع های برخط و شبکه اصالت محتوا در محیط 

Mustafa, 2024)های  شده از تبدیل . روش پیشنهادی با توزیع واترمارک در باند فرکانس میانیِ استخراو𝐷𝑊𝑇  و𝐷𝐶𝑇  پایداری مط وبی در ،

شده در مقالات جامع حوزه واترمارکینگ و حملات سایبری های رایج سیگنال از خود نشان داده است که با استانداردهای گزارش برابر پردازش

وخطا در  طور ک ی، این پژوهش نشان داد که جایگزینی رویکردهای آزمون . به (Aberna & Agilandeeswari, 2024)همخوانی کامل دارد  

های کلاسیک در حفاظت از  نگاری با رویکردهای مبتنی بر هوش گروهی نظیر کرکس آفریقایی، راهکاری اثربخش برای مبور از محدودیت نهان 

 های دیجیتال است.رسانه

قابل دستاوردهای  وجود  با محدودیت با  پژوهش  این  نخستین  توجه،  گیرند.  قرار  توجه  مورد  نتایج  تفسیر  در  باید  که  است  بوده  مواجه  نیز  هایی 

های ترکیبی است. استفاده همزمان از چندین تبدیل ریاضی سنگین نظیر تبدیل  بر بودن اجرای الگوریتم محدودیت، پیچیدگی محاسباتی و زمان

 موجک گسسته، تبدیل کسینوسی گسسته و تجزیه مقادیر منفرد، در کنار اجرای تکرارپذیر یک الگوریتم فراابتکاری )الگوریتم کرکس آفریقایی( 

های  حل بهینه در فضای جستجو، نیازمند منابع پردازشی بالایی است. این مسئ ه ممکن است استفاده از روش پیشنهادی را در سیستمبرای یافتن راه 

( که نیازمند پردازش و احراز هویت آنی هزاران برگه امتحانی در کسری از ثانیه هستند، با چالش مواجه کند. محدودیت  Real-timeدررو )نگدر

های  تا حدودی به تعداد کرکس  AVOAشود  مم کرد الگوریتم  سازی مربوط میدوم به وابستگی روش به تنظیم پارامترهای اولیه الگوریتم بهینه 

صورت تجربی صورت گرفته است و در صورت  اولیه، نرخ احتمالات انتخاب رهبران و حداکثر تعداد تکرارها بستگی دارد که یافتن این مقادیر به 

وهش  های این پژ تغییر ماهیت تصاویر )مثلاً تصاویری با بافت بسیار ش وغ یا کاملاً مسطح( ممکن است نیازمند تنظیم مجدد باشند. در نهایت، ارزیابی

های خاصی متمرکز بوده است و رفتار این روش در برابر واترمارکینگ رنگی یا اسنادی که حاوی ترکیبی ممدتاً بر روی تصاویر پایه و با فرمت

 های متغیر هستند، به طور جامع بررسی نشده است. های ریاضی و مهرهای رنگی با رزولوشن نوشته، فرمولپیچیده از دست 
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شده، مسیرهای متعددی برای توسعه و بهبود این پژوهش در آینده وجود دارد. اولین پیشنهاد، بررسی  های شناساییها و محدودیت با توجه به یافته 

( یا یادگیری تقویتی به منوان جایگزینی برای یا در ترکیب با  CNNهای مصبی پیچشی )استفاده از رویکردهای مبتنی بر یادگیری ممیق و شبکه 

توانند نواحی بهینه برای  های وسیعی از اوراق امتحانی، میهای یادگیری ممیق با آموزش روی مجمومه داده های فراابتکاری است. مدلالگوریتم

هد کرد. بر بودن پردازش را حل خواسرمت شناسایی کنند که این امر مشکل زمانجاسازی را بدون نیاز به تکرارهای محاسباتی در زمان استنتاو به

طور همزمان، اطلامات  ( است  به این معنا که به Multiple Watermarkingنگاری چندگانه )پیشنهاد دوم، توسعه این الگوریتم برای نهان 

های مخت ف و مستقل یک برگه امتحانی جاسازی شوند تا سطح امنیت چندلایه  هویتی دانشجو، امضای دیجیتال استاد و شناسه زمانی سامانه در بخش 

برابر حملات هندسی پیچیده ایجاد گردد. پژوهشگران آینده همچنین می نامنظم، برشتر، نظیر چرخشتوانند مقاومت این روش را در  های  های 

سازی تری ارزیابی کنند. در نهایت، پیاده ( به طور دقیقPrint-and-Scan attacksهای ناشی از اسکن مجدد فیزیکی )تصادفی، و اموجاو

سازی بدون افت  برای افزایش ظرفیت پنهان   HSVیا  YCbCrارچوب بر روی تصاویر اسناد رنگی با استفاده از فضاهای رنگی مخت ف نظیر این چ

 های آتی خواهد بود. کیفیت بصری، موضومی جذاب برای کاوش

برای تجاری  پتانسیل بالایی  این مطالعه  نتایج  ادغام در سیستم از منظر کاربردی،  پ تفرم LMSهای مدیریت یادگیری )سازی و  برگزاری ( و  های 

توانند این الگوریتم را به منوان یک افزونه  ها میها و مؤسسات آموزشی دارد. مدیران فناوری اطلامات در دانشگاه های الکترونیکی دانشگاه آزمون

(Plugin پشت در  میکروسرویس  یا یک  امنیتی  سامانه (  پیاده صحنه  پاسخنامه  فایل  های دریافت  بارگذاری  به محض  ترتیب،  بدین  کنند.  سازی 

به  دانشجو، سامانه  توسط  قالب یک  پاسخنامه  را در  دقیق آزمون(  و زمان  م ی  دانشجویی، کد  )شامل شماره  اطلامات هویتی وی  طور خودکار 

ها  های رایج نظیر جایگزینی فایل پاسخنامهدهد. این امر از تق ب شده در دل تصویر برگه قرار میسازیارک نامرئی و با استفاده از روش بهینه واترم

های انضباطی،  کند. ملاوه بر این، در فرآیند تصحیح اوراق توسط اساتید یا در کمیته ها ج وگیری میتوسط افراد سودجو در میانه مسیر ارسال داده 

شده را از  م می قرار داد تا تنها با یک ک یک، اصالت برگه بارگذاری افزار سمت کاربرِ ساده، ابزاری در اختیار هیئت توان با طراحی یک نرم می

ای محکم پایه کند، ب که  طریق استخراو واترمارک پنهان تأیید کنند. این چارچوب مم ی نه تنها به شفافیت و مدالت آموزشی کمک شایانی می

 آورد.نقص آرشیوهای امتحانی در سطح کلان م ی فراهم میبرای دیجیتالی کردن امن و بی 

 مشارکت نویسندگان 

 در نگارش این مقاله تمامی نویسندگان نقش یکسانی ایفا کردند. 
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 تعارض منافع

 .وجود ندارد یتضاد منافع  گونهچ یانجام مطالعه حاضر، ه در

 موازین اخلاقی

   در تمامی مراحل پژوهش حاضر اصول اخلاقی مرتبط با نشر و انجام پژوهش رمایت گردیده است.

 تشکر و قدردانی 

 آید.کسانی که در انجام این پژوهش ما را همراهی کردند تشکر و قدردانی به ممل می از تمامی 

Extended Abstract 

Introduction 

The rapid acceleration of digital transformation within global educational infrastructures has necessitated the 

development of formidable security frameworks to ensure the authentication, integrity, and provenance of 

electronic documents, particularly high-stakes digital exam papers. As academic institutions increasingly rely 

on remote assessment platforms, the vulnerability of digital documents to unauthorized duplication, malicious 

tampering, and identity fraud has become a critical operational challenge, driving researchers to explore 

advanced digital image and video watermarking methodologies as a primary line of defense (Aberna & 

Agilandeeswari, 2024). In recent years, the literature has witnessed a paradigm shift toward sophisticated 

techniques aimed at identity protection, verification, and the source authentication of web-distributed content 

across diverse digital landscapes (Shaliyar & Mustafa, 2024; Sharma et al., 2024; Singh & Kasana, 2024). 

Concurrently, extensive explorations into domain-specific applications, such as medical image watermarking 

and biomedical image analysis, have established rigorous standards for preserving the structural integrity and 

high-fidelity details of sensitive host media (Chakraborty & Mali, 2023; Gull & Parah, 2024). The 

evolutionary trajectory of watermarking has been significantly augmented by the integration of deep learning 

architectures, which have demonstrated exceptional capabilities in identifying optimal embedding regions and 

resisting complex geometric attacks, albeit often at the cost of substantial computational overhead (Dong et 

al., 2023; Hosny et al., 2024; Zhu et al., 2021). Furthermore, advancements in data augmentation, quaternion-

based color image processing, and comprehensive steganographic frameworks have expanded the theoretical 

boundaries of secure data concealment in standard and complex spaces (Abdulhammed et al., 2022; 

Hassaballah et al., 2021; Huang et al., 2023; Mahto & Singh, 2021; Xu et al., 2023). Despite these 

technological strides, achieving an optimal equilibrium between robust watermark retention and absolute 

imperceptibility—often quantified via structural similarity indices—remains a persistent challenge in the 

design of comprehensive algorithms (Wan et al., 2022; Wang et al., 2022; Wang et al., 2004). Traditional 
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frequency domain transformations, including the Discrete Cosine Transform (DCT) and Discrete Wavelet 

Transform (DWT), have historically provided a foundational basis for improving resilience against common 

signal processing distortions such as JPEG compression (Abdulrahman & Ozturk, 2019; Lin et al., 2010). 

More recently, researchers have focused on overcoming vulnerabilities by employing geometric correction 

codes, advanced blind detection algorithms tailored for remote sensing environments, and innovative 

optimization techniques to intelligently navigate the host image’s frequency spectrum (Ren et al., 2023; 

Sharma et al., 2022; Zhou et al., 2023). Building upon these foundational advancements and projecting into 

future technological horizons (Sudar et al., 2025), this study addresses the critical research gap in educational 

document security by introducing a novel, multi-stage watermarking framework that synergizes frequency 

domain transformations with metaheuristic optimization to seamlessly authenticate digital exam papers 

without compromising visual or structural fidelity. 

Methods and Materials 

To operationalize this secure authentication framework, the proposed methodology delineates a highly 

intricate, three-stage hybrid watermarking architecture that meticulously combines the mathematical properties 

of frequency domain transformations with the advanced exploratory capabilities of metaheuristic optimization. 

In the preliminary stage, the sensitive identity data designated for embedding—acting as the cryptographic 

watermark—is systematically compressed utilizing Huffman coding, a lossless data compression algorithm 

that significantly reduces the payload’s volumetric footprint and eliminates informational redundancy, thereby 

fortifying the data against transmission channel degradation. The core embedding process initiates with the 

application of the Discrete Wavelet Transform (DWT) to the host digital exam paper, effectively decomposing 

the high-resolution spatial domain into distinct, non-overlapping frequency sub-bands characterized by varying 

levels of visual significance and energy concentration. To further isolate the optimal mathematical subspace 

for data concealment, the Discrete Cosine Transform (DCT) is subsequently applied to the carefully selected 

mid-frequency sub-bands, transitioning the data into a domain where the energy is compactly distributed, 

which inherently minimizes the perceptible distortion caused by subsequent algorithmic alterations. Following 

this dual-transformation, Singular Value Decomposition (SVD) is employed to extract the singular values of 

the transformed matrices, providing a highly stable algebraic foundation where the watermark bits can be 

injected through the precise modulation of scaling factors. The defining methodological innovation of this 

research, however, lies in the strategic deployment of the African Vultures Optimization Algorithm (AVOA) 

to govern the spatial-frequency block selection process. Rather than relying on arbitrary or static region 

selection, AVOA operates by simulating the sophisticated foraging behaviors, starvation dynamics, and 

hierarchical navigation strategies of African vultures to dynamically explore the expansive computational 

search space of the image. The algorithm’s custom-designed fitness function rigorously evaluates potential 

embedding blocks, deliberately penalizing regions containing structural edges, sharp corners, or high-contrast 

textual boundaries, and forcefully directing the virtual agents toward high-energy, homogeneous textural 
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zones. By strictly avoiding sensitive visual topologies, the AVOA ensures that the physical injection of the 

watermark occurs exclusively in areas where human visual perception is least sensitive to localized pixel 

variance. This sophisticated, biologically inspired optimization orchestrates the perfect alignment of transform 

parameters, culminating in a highly robust embedding phase, followed by a mathematically symmetric 

extraction phase that is rigorously simulated and empirically validated utilizing the MATLAB computational 

environment. 

Findings 

The empirical evaluation of the proposed framework, conducted through exhaustive computational simulations 

on standard, complex test images including Peppers, Prague, and Mahbod, yielded exceptional outcomes that 

unequivocally demonstrate the superiority of the optimized hybrid approach over contemporary baseline 

techniques. A comprehensive quantitative analysis utilizing a spectrum of standardized image quality and 

robustness metrics—specifically Mean Square Error (MSE), Peak Signal-to-Noise Ratio (PSNR), Structural 

Similarity Index Measure (SSIM), and Normalized Correlation (NC)—revealed profound enhancements in 

both imperceptibility and resilience. Primarily, the algorithmic avoidance of sensitive edge and corner pixels 

orchestrated by the AVOA resulted in a dramatic, statistically significant reduction in the Mean Square Error 

across all testing scenarios when juxtaposed against established robust watermarking protocols and remote 

sensing blind detection algorithms. This minimization of spatial error naturally translated into consistently 

higher PSNR values, mathematically confirming that the acoustic and visual noise introduced by the watermark 

embedding process was effectively suppressed to sub-perceptual thresholds. Most notably, the framework 

exhibited extraordinary proficiency in preserving the holistic structural integrity of the host documents, a 

critical necessity for educational exam papers laden with intricate diagrams and fine-grained typography. 

Evaluations of the structural similarity demonstrated remarkable performance leaps; the proposed method 

enhanced the SSIM index by an impressive margin of 4 to 12 percent for the highly textured Peppers image, 3 

to 11 percent for the architecturally complex Prague image, and 6 to 10 percent for the Mahbod dataset, 

systematically outperforming conventional frequency-domain and unoptimized steganographic 

methodologies. Beyond the preservation of visual fidelity, the architecture demonstrated formidable 

cryptographic resilience. The calculated Normalized Correlation (NC) values for the extracted watermarks 

consistently approached the absolute ideal of unity, empirically validating the framework’s capacity to 

flawlessly reconstruct the embedded identity data even after the host media was subjected to standard digital 

signal processing operations and simulated channel noise. The high correlation directly validates the efficacy 

of the preliminary Huffman compression and the robust stabilization provided by the SVD modifications. 

Consequently, the findings concretely establish that the synergistic integration of metaheuristic spatial 

optimization with multi-layered frequency transformations successfully resolves the historic, paradoxical 

trade-off inherent in digital watermarking, delivering a solution that is simultaneously invisible to the human 

eye and highly resilient to digital perturbation. 
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Conclusion 

In summation, this research successfully architects, implements, and extensively validates a pioneering digital 

watermarking framework tailored specifically for the rigorous security authentication demands of modern 

educational assessment environments. By innovatively synthesizing the Discrete Wavelet Transform, Discrete 

Cosine Transform, and Singular Value Decomposition with the advanced spatial-frequency optimization 

capabilities of the African Vultures Optimization Algorithm, the proposed methodology transcends the 

traditional limitations associated with document steganography. The profound empirical improvements 

observed in structural similarity and signal-to-noise ratios confirm that dynamically targeting high-energy, 

edge-devoid topological regions is a highly effective strategy for embedding substantial cryptographic 

payloads without introducing perceptible morphological distortion to sensitive exam papers. From a practical 

application perspective, this optimized framework holds immense transformative potential for institutional 

Learning Management Systems, offering a seamless, computationally reliable mechanism to automatically 

embed invisible, indestructible student identities and temporal metadata directly into the digital fabric of 

submitted assessments. This capability fundamentally mitigates the risks of academic misconduct, 

unauthorized digital distribution, and document falsification, thereby reinforcing the foundational integrity of 

remote education. While the multi-stage transformational complexity of the methodology necessitates a higher 

computational threshold—presenting a minor limitation for instantaneous, ultra-high-volume real-time 

processing systems—the architectural robustness it provides makes it an indispensable tool for asynchronous 

document verification. Future research trajectories will focus on mitigating these computational demands by 

integrating lightweight convolutional neural networks to predict optimal embedding zones instantaneously, 

alongside expanding the framework’s capacity to support multiple simultaneous watermarks and adapting the 

algorithmic logic to accommodate the complex multi-dimensional properties of advanced color spaces. 

Ultimately, this study provides a robust, scalable, and highly secure digital blueprint that significantly advances 

the state-of-the-art in digital rights management, paving the way for a new era of unassailable academic and 

institutional document authentication. 
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