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Abstract 
This study aimed to develop a comprehensive and context-based model for cultivating e-citizenship skills within Iran’s educational system. 

A qualitative interpretive approach was employed using thematic analysis. Data were collected through semi-structured interviews with 

15 experts in educational technology, curriculum studies, educational management, and citizenship education. Participants were selected 

via purposive and snowball sampling until theoretical saturation was achieved. Data analysis was conducted through open and axial coding, 

and trustworthiness was ensured through member checking, data triangulation, and intercoder agreement procedures. The analysis 

resulted in a multidimensional model consisting of seven core dimensions: technical–operational literacy, security–protective literacy, 
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competence. These dimensions were structured into 31 components and 93 operational indicators. The inferred relationships among 

dimensions indicated that ethical competence and digital civic participation function as key mediating pathways linking foundational digital 
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 مقدمه 

دگرگون ساتته    نيادیطور بن جوامع را به   یو آموزش   یا تصاد  ،یفرهنگ  ،یاجتماع  یساتتارها  ر،یات  یهادر دهه   تالیايد  یهای تحو ت شتابان فناور

 ارکت و مش ی ریادگيارتباط،  و  یتنها ش روزمر ، نه یدر زندگ یتعامل یهاو پلتفرم یهوش مصنوع ،یاجتماع یهاشبکه  نترنت، ي است. نفوذ گسترد  ا

  ن یکرد  است. در چن  تال یايد  بوم ست يفراتر برد  و آن را وارد ز  ی سنت  یهااز چارچوب  زیرا ن  «یداد ، بلکه مفهوم »شهروند  رییافراد را تغ  یاجتماع

محدود    یکيزیف  یدر فضا  یاجتماع  یهاتیمسهول  اي  کیکلاس  یاسیمشارکت س  ن،یرا صرفاً به اطاعت از  وان  ی شهروند  توانینم  گريد  ،یطيشرا

با عنوان    یعلم  اتیکه در ادب  یدارا باشد؛ مفهوم  زیرا ن  یمااز  یو مسهو نه در فضا  یکنش آگاهانه، اتلا   يیتوانا  ديدانست، بلکه شهروند معاصر با

 . (Choi, 2016; Ribble, 2015)  شودیشناتته م ک«ی»شهروند الکترون ا ي تال«یايد ی »شهروند

نهادها به   ،یآموزش  ی هانظام ترب   یريپذجامعه   یاصل  یعنوان  آ  ت یو  ا  کنند  ن ییتع  ی نقش  ند ،ينسل  پرورش  دارند.    ی از شهروند  دي نو  جد  نيدر 

شهروند چالش   یتیترب  یپاسخ   تال،یا يد  یآموزش  فرصت به  و  ز  يیهاها  که  ا  یبرا   تالیايد  ستياست  نوجوانان  و  است.   ااديکودکان  کرد  

  يی هابی  زم، آنان را در معرض آس  ی هااز مهارت   یبدون برتوردار  ن،يآنلا  ی آموزان در فضاکه بضور گسترد  دانش   دهند ی م  ان ها نشپژوهش 

  دهد یآگاهانه  رار م  ی مشارکت مدن  فی ها و تضعبه رسانه   ی افراط  ی وابستگ  ، یتصوص  وينقض بر  ، یبريسا  یانتشار اطلاعات نادرست،  لدر  رینظ

(Fingal, 2019; Mattson, 2021)بفظ سلامت    یبرا   ن يادیبن  ی بلکه ضرورت  ،ی اریانتخاب اتت  ک ينه    تال یايد  یآموزش شهروند   رو،ن ي. از ا

 .شودیمحسوب م  تالیايدر عصر د یو اجتماع یفرد

محور را  و سلامت   یاجتماع  ،یانتقاد  ،یبقو   ،یاتلا   ،یاست که ابعاد فن  یا رشتهان یو م  یچندبعد   یمفهوم  تالیايد  یشهروند   ،ینظر  اتیادب  در

مشارکت آگاهانه، نقد اطلاعات و کنش    يیکه در آن، توانا  داند یم  کیدموکرات  ی از شهروند ی را امتداد  تالیاي د  ی شهروند  ی . چوردیگیدر بر م

ها،  مهارت یکپارچگيبر   تال،یايد ی شهروند یعنصربا ارائه چارچوب نه  زین  بلي. ر(Choi, 2016)است  یمحور اصل تال یايد یدر فضا سهو نه م

  ی شهروند  زشکه آمو  دهند ینشان م  هادگا  يد  ني. ا(Ribble, 2015)   کندی م  دیتأک   ی در استفاد  از فناور  یو رفتار هناار   هات یبقوق، مسهول

 بپردازد.  زین یرفتار یهای ستگيها و شاها، ارزشبه پرورش نگرش د يبلکه با ابد، ي لیکار با ابزارها تقل اي یفن یها به آموزش مهارت  دينبا تالیايد

با    نسرياند. زکرد    دیتأک   یرسم  یدرس  یها در برنامه   تال یايد  ی آموزش شهروند  یسازنه يبر ضرورت نهاد  یمتعدد  ی هاپژوهش   ، یسطح جهان  در

  تال، یاي سواد د  قی بر تلف  یمبتن  ديبا  ديدر عصر جد  یکه آموزش شهروند   دهدینشان م  ،یشهروندان جهان  تیترب  یبرا  یمدل برنامه درس  کيارائه  

از   یکي به    تالیايد  یاز آن است که آموزش شهروند   یباک   زین  ی. مطالعات مرور(Zinser, 2012)و مشارکت فعال باشد    یاجتماع  تیمسهول

بال،    ني . با ا(Öztürk, 2021; Prasetiyo et al., 2021)شد  است    ليمختلف تبد  یدر کشورها  یآموزش  یگذاراستیس  یاصل  یروندها 

 مختلف متفاوت است.  یآموزش یهادر نظام  ،یو فرهنگ یتوجه به ابعاد اتلا  زانیها و مآن  تیجامع زانیها، مآموزش  نيا یسازاد  ینحو  پ



های شهروند الکترونیک در نظام آموزشی ایرانارائه مدلی برای تربیت مهارت   
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پرادوس  -است. فرناندز تال یايد یشهروند  یاتیعمل یهاابعاد و شاتع ف،يبر سر تعر یبوز ، فقدان توافق نظر نيدر ا یاساس یهااز چالش یکي

با بررس ها را با  پژوهش   ج ينتا  ویو تعم  سه يها، مقاو مؤلفه   فينشان دادند که تنو  تعار  تالیايد  ی سناش شهروند  یابزارها  ی قیتطب  یو همکاران 

  شد  یسازی منساو و بوم  یمفهوم  یهامدل   یمسهله ضرورت طراب  ن ي. ا(Fernández-Prados et al., 2021)مواجه ساتته است    ی دشوار

هر جامعه   ی و آموزش  یاجتماع  ،یبرتوردار باشند و هو با بافت فرهنگ  یکه بتوانند هو از پشتوانه نظر  يیهامدل  کند؛یآشکار م  ش یاز پ   شیرا ب 

 سازگار شوند. 

نشان    یداتل  ی هاضرورت دوچندان است. پژوهش   ن يا  ران، يتاص، مانند ا  ی نيد-یفرهنگ  یهایژگيبا و  یدر بال توسعه و جوامع  ی کشورها  در

مواجه    یجد   یهادر مدارس با چالش   تالیاي د  ی مند و هدفمند شهروندآموزش نظام   تال،یايد  یهای به فناور  یگسترش دسترس  رغوی که عل  دهندیم

و عمدتاً   رمنساویپراکند ، غ رانيدر ا کی شهروند الکترون  تیشد  در بوز  تربکه ا دامات اناام  کنندیم دیتأک  ینشرودکلی و جهان  یاست. بهبود

که    دهدی مدارس متوسطه تهران نشان م  ميشرا  یبررس  نی . همچن(Behroudi & Jahani Nashroudkoli, 2019)ابزارمحور بود  است  

برنامه  یانسان  ،یفن  یهارساتتيز اثربخش شهروند  یراب  یاو  ندارد    تال یايد  یآموزش   ,Mirzaei & Mirshekari)در سطح مطلوب  رار 

2015) . 

داتل  یبرت  گر،يد  یسو  از کرد    یمطالعات  روتلاش  با  بوم  یارزش  ،یفلسف  یکردها ياند  شهروند  یو  مفهوم  پور بپردازند.  اسو  تالی ايد  یبه 

 یو تعهد اجتماع  یمداراتلاق   ،یريپذتی کرد  و مسهول  دیتأک   یدر تحول نظام آموزش  یاسلام  یشهروند   تیترب  گا  يو همکاران بر جا  یرودتوش

.  (Ghasempour Khoshroudi & Ghasempour Khoshroudi, 2013)   کنندیم  یشهروند مطلوب معرف  یاساس  یهامؤلفه   وانعنرا به 

  وند یاند که بر پارائه داد    کیشهروند الکترون  تی ترب  یبرا  يیالگو  ،یشهروند  تی ترب  یفلسف  یو همکاران با اتکا به مبان  پوریراستا، راز   نیدر هم

 یسازکه هرگونه مدل  دهند یها نشان مپژوهش  ن ي. ا(Razeghipour et al., 2021) دارد    د یتأک   تال یايد  یهای ستگيو شا  یفرهنگ  یهاارزش

 نا ع تواهد بود. ،یو ارزش یفرهنگ یهانه یبوز ، بدون توجه به زم نيدر ا

دارد که آموزش   دینکته تأک   ني رار گرفته است. متسون بر ا  ند  يمورد توجه فزا  تال یايد  یشهروند  یو اجتماع  یبعد اتلا   زین  یالمللنیسطح ب  در

 منفعلکنندگان  آماد  کند و آنان را از مصرف   تال یايد  ی ایدر دن  یبزرگ اتلا   یهامواجهه با پرسش  ی آموزان را برادانش   دي با  تالی ايد  یشهروند

را در   تالیايد ی شهروند ، یانتقاد یکرديبا رو  زیو دومنک ن سيپر-. والس(Mattson, 2021, 2024)سازد   ل يبه کنشگران مسهول تبد  یفناور

 Vallès-Peris)  دانندیم  لتحو  نيا  یو مدرسه را کانون اصل  کنندیم  یمعرف  یپژوهش و نوآور  یريپذت ی و مسهول  يیگراعمل  ،یبا دموکراس  وندیپ

& Domènech, 2024) . 
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و رهبر  نقش ا  یآموزش  یمدرسه  با  ريانکارناپذ  نديفرآ  نيدر  م  داري است.  ا  توانندیم  یو رهبران آموزش  رانيکه مد  دهدینشان  فرهنگ   ااديبا 

  ی هاپژوهش  نی . همچن(Baydar, 2022)کنند    فايآموزان ادانش   تالیايد  یدر توسعه شهروند   ی دینقش کل  ، یبر اتلاق فناور  یمبتن  یامدرسه

 ش يآموزان را افزادانش   تالیا يدانش د  یطور معناداربه   تواند یم  تال یايد  یساتتارمند شهروند  یدرس  یهابرنامه   ی از آن است که اجرا  یباک   یتارب

و  ابل    امعج  یهامدل   یطراب  تی بر اهم  هاافته ي  ن ي. ا(Boyle, 2010; Brandau et al., 2022)را کاهش دهد    ن يپرتطر آنلا  یداد  و رفتارها

 دارند.  د یاجرا در بستر مدرسه تأک 

  ی در کشورها  ژ  يوبه   ،یآموزش  یهانظام  يیاجرا  یهات یو وا ع  یشنهادیپ  یالگوها  ،ینظر  اتیادب  انیم  یشکاف  ابل توجه  ها،شرفت یپ   نيوجود ا  با

م  ،یرغربیغ اناام شودیمشاهد   ترک . مطالعات  مالز  ه یشد  در  م  یو  دانشاو  دهد ینشان  اگرچه  دانش   انيکه  از سطحو    یهااز مهارت  یآموزان 

انتقاد  تالیايد ابعاد  در  اما  مدن  یاتلا   ، یبرتوردارند،  مشارکت  توجه  یهاضعف  تالیايد  یو   ;İbrahimoğlu, 2020)دارند    ی ابل 

Mahadir et al., 2021)موجود اغلب    یهاکه آموزش  دهدینشان م  یدر آموزش عال  تالیايد  ی دانش و عملکرد شهروند  یبررس  نی. همچن

 . (Al-Abdullatif & Gameil, 2020)  اند وسته یاپ و ن کیستماتیرسیغ

اند، اما  کرد    د یتأک   یمااز  ی آموزان در فضادانش   یريپذت یو مسهول   تالیاي د  ی شهروند  ت یبر نقش مدارس در ترب  ر یات  ی هاپژوهش   ز ین  ران يا  در

 ,.Amiri et al., 2025; Sharifi et al) اشار  دارند    یفرهنگ  یهاو چالش  یدرس  یهامنساو، ضعف برنامه  یهازمان به نبود چارچوبهو

که بتواند    یبر شواهد تارب  یو مبتن  کپارچهيمدل جامع،    کياند، اما همچنان تلأ  از مسهله را روشن ساتته   یمطالعات اگرچه ابعاد مهم  ني. ا(2025

 کند، محسوس است.  یدهو سازمان  نییکشور تب  یرا در نظام آموزش تال یايد ی ابعاد مختلف شهروند

 ی در نظام آموزش  کیشهروند الکترون  یها مهارت  تیترب  یبرا  یجامع و بوم یپژوهش باضر، فقدان مدل  یگفت مسهله اصل  توانیاساس، م  نيا  بر

 ی زشو ار  یاجتماع  ،یفرهنگ  ی هانه یبا زم  گر،يد  ی داشته باشد و از سو  ه یتک  یالمللن ی معتبر ب  ی نظر  ات یبر ادب  سو،کيکه بتواند از    ی است؛ مدل  رانيا

 ،یاتلا   ،یبقو   ،یتیامن  ،یشامل سواد فن یچندبعد  یهایستگيشا تیفراتر از نگا  ابزارمحور، به ترب   ديبا  یمدل ن ی. چنابدي  یتوانهو  یرانيجامعه ا

 کند.  نییمند تب صورت نظام ابعاد را به  نيا  انیم یارتباط یرها یبپردازد و مس تالی ايو سلامت د یمشارکت ، یانتقاد

 کشور است. یدر نظام آموزش  ک یشهروند الکترون  یهامهارت  تی ترب ی جامع برا یپژوهش ارائه مدل نيهدف ا  ن،يبنابرا

 شناسیروش

 کردیبخش، از رو  نیانجام شده است. در ا  یاصل  یهامؤلفه  ییو شناسا   یچارچوب مفهوم   نیبا هدف تدو  که بوده  ی  فیپژوهش از نوع ک   نیا

 کیالکترون  یشهروند  نهیو دانش خبرگان در زم  هادگاهیتجارب، د  قمضمون استفاده شد تا بتواند به عم  ل ی تحل  یبا استراتژ  یریتفس  یفیک 

آمار.  ابدیدست   شاملجامعه  دست متخصصان، صاحب   هیکل  ی  و  حوزهنظران  آموزش«،   ی»فناور  یهااندرکاران  در  ارتباطات  و  اطلاعات 
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و با در   یگلوله برف  کیهدفمند با تکن  یر یگ نمونه بود که از طریق    رانیدر ا  «یو »آموزش شهروند  «یآموزش  ت یری»مد  «،یدرس  یزیر»برنامه

 د، یجد  ی هاکه داده  یزمان  یعنی،  یبه اشباع نظر  دنینفر تا رس   ۱۵  شامل  حجم نمونهانتخاب شدند.    (۱)جدول    یتخصص  یارهاینظر گرفتن مع

 .  به مدل اضافه نکرد یدیمقوله جد ایمفهوم 

 کنندگانبندی مشارکت دسته  .1جدول 

 طبقه  تعریف طبقه 

علوم ی،  آموزش  تی ریمدی،  تیترب  یشناسروان،  (یدرس  یزیربرنامه  ،یآموزش  ی)تکنولوژ  یتیعلوم تربی  ها گروه  یعلم  أتیه   یاعضا

 آموزش  شیاطلاعات با گرا  یو فناور  وتریکامپ

 اساتید دانشگاهی

کارشناسان   یدرس یزیرسازمان پژوهش و برنامه یکیالکترون  سیو تدر  یآموزش یکارشناسان دفتر تکنولوژ  و  مسئولان 

 وزارت آموزش و پرورش  یکارشناسان دفتر متوسطه نظر  آموزش و پرورش 

 آموزش و پرورش   اطلاعات یو کارشناسان مرتبط در حوزه فناور رانیمد

 و معلمان مدارس  رانیمد .اندبوده  شرویفناورانه در مدرسه پ یهاپروژه یمدارس متوسطه که در اجرا رانیمد

 . دارند تی فعال  یمجاز  یآموزان در فضادانش یاخلاق و رفتار اجتماع نهیکه در زم یپرورش انیمرب

  یهاکه از روش  هیدروس پا  یحت  ای  یعلوم اجتماع  وتر،ی)مثلاً در دروس کامپ  سیدر تدر  یمعلمان مبتکر و فعال در استفاده از فناور 

 . (کنند یاستفاده م کی الکترون

 ی ا معلمان درس تفکر و سواد رسانه

 

باز بود که    یدیو شامل سؤالات کل  یو اهداف پژوهش طراح  ینظر  یمصاحبه بر اساس مبان  یها بود. راهنماداده  یابزار گردآور  نیتریاصل

کدگذاری باز و    مرحله  دو و در    ینظر  یبر اساس روش کدگذار   یفیک   یها داده  لیتحل.  کردیفراهم م قیعم ی هادگاهید  انیب   یبرا  یکاف  یفضا

استفاده از منابع داده مختلف )مصاحبه با  ی،  سازمثلث   یراهبردها  ،یفیک   یها افتهی  یریاز صحت و اتکاپذ  نانیاطم  یبرا.  انجام شد  محوری

  شده لیتحل   یهاافتهیاز    یاارائه خلاصه،  کنندگانتوسط مشارکت   ینیبازب ،  لی مختلف تحل  یهامتون( و روش  ی مختلف خبرگان، بررس  یها گروه

مجدد سه مصاحبه توسط    یکدگذار ، شامل۱نبازآزمو   یی از طریقایپااستفاده شد. سنجش    اصلاح   ای  دییتأ  یشوندگان برااز مصاحبه  یبه تعداد

 ، تایید شد.را نشان داد ٪۸۳توافق  ب ی روز که ضر ۱۰پژوهشگر پس از 

 هایافته

در ادامه به   شد.  یاشده جو  ییشناسا  یها حوزه را در مورد ابعاد و مولفه  یننظران اگان و صاحب رخب  یدگاهمحقق با استفاده از مصاحبه، د

 کنندگان پرداخته شده است.  مشارکت های شناختی ویژگیتوصیف جمعیت 

 

 
1 Test-Retest Reliability 
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 توصیف جمعیت شناختی مشارکت کنندگان  .2جدول 

 سطح تحصیلات  جنسیت  سن تخصص  ردیف

 دکترا  مرد  4۵ ی آموزش  یتکنولوژ اساتید دانشگاهی

 فوق دکترا  مرد  ۵۳ ی درس یزیربرنامه

 دکترا  مرد  ۳9 ی آموزش تیریمد

 دکترا  مرد  4۸ اطلاعات  یفناور 

 دکترا  مرد  ۵4 ی آموزش  یتکنولوژ

کارشناسان   و  مسئولان 

 آموزش و پرورش 

 دکترا  زن 4۳ آموزش و پرورش  اطلاعات یفناور ریمد

 لیسانس فوق  زن 4۵ اطلاعات  یکارشناس حوزه فناور

 دکترا  مرد  4۸ کارشناس 

 دکترا  مرد  ۵2 آموزش و پرورش  اطلاعات یفناور ریمد

 دکترا  مرد  4۵ مدیر مدرسه  و معلمان مدارس  رانیمد

 فوق لیسانس  زن ۳۸ معلم مقطع متوسطه 

 فوق لیسانس  زن 4۱ معلم مقطع متوسطه 

 دکترا  مرد  4۳ معلم مقطع متوسطه 

 دکترا  زن 44 مدیر مدرسه 

 دکترا  مرد  46 مدیر مدرسه 

 

-یتیسواد امن  ،یاتیعمل-ی)شامل سواد فن  یبعد اصل  ۷شد که در قالب    ی غن  یچارچوب مفهوم  کیمنجر به استخراج    یفیک   لیتحل  ندیفرآ

انتقاد  ،یرفتار-یاخلاق  یستگیشا  ،یقانون- یسواد حقوق  ،یفاظتح سلامت   یستگیو شا  تالیجید  یمشارکت مدن  یستگیشا  تال،یجید  یسواد 

 شد.  یده مشخص سازمان هیگو   9۳ ت یو در نها یمؤلفه فرع ۳۱(، تالیجید

آورده شده   ۳ها در جدول  بندی شده حاصل از کدگذاری باز و محوری دادههای صورت گرفته و مفاهیم دستهدر ادامه نتایج تحلیل مصاحبه

 است:   

 نتایج کدگذاری  .3جدول 

 ها شاخص مولفه  ابعاد 

نرم  ییتوانا ی اتیعمل -یفن سواد با  متن،    شیرای)و  یاصل  یافزارهاکار 

 ارائه(  ،یگستر صفحه

 افته یساختار یسند متن کی دی تول ییتوانا

 ی گستر ساده در صفحه یهاداده لی و تحل  هیتجز ییتوانا

 مؤثر دشویاسلا کیو ارائه  یطراح ییتوانا

جست ارز  یوجومهارت  و  آنلا  یاب یموثر   ن یاطلاعات 

 ( رمعتبریمنابع معتبر از غ صی )تشخ

 شرفته یپ یوجو جست یاستفاده از عملگرها

 اعتبار منبع یاب یارز

 و نقطه نظر در محتوا  یر یسوگ  صیتشخ

 ی اچندرسانه  تالی جید یقطعه محتوا کی دی تول
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 دئو، ی)وبلاگ، و  تالیج ید  یمحتوا  تی ریو مد  جادیا  ییتوانا

 پادکست( 

 ی فکر  تی اصول مالک تیرعا

 تعامل سازنده با بازخوردها 

 شبکه کی یاصل یاجزا  حی و توض  صیتشخ نترنت یو ا  یوتریکامپ یهاشبکه هیپا میدرک مفاه 

 و ناامن  منیاتصالات ا  صیتشخ

 هاو حجم آن تالیجید یها انواع داده سهیمقا

 یرسم  یهابه پورتال یو دسترس ییشناسا ک ی با خدمات دولت الکترون ییآشنا

 نیدرخواست آنلا کی یسازهی شب

 ی ادار  ندیفرآ کی یری گیپ

 ی ها در پلتفرم  یت یامن   ماتیو تنظ   یخصوص  میحر  تیریمد ی حفاظت-یتی امن سواد

 مختلف 

 ی خصوص میحر ماتیصفحه تنظ  ریو تفس یبررس ییتوانا

 انتشار محتوا  یمخاطبان مختلف برا  نیقائل شدن ب  زیتما

 ها داده یآورو جمع یاب یرد ماتیکردن تنظ رفعالیغ

اشتراک  یآگاه از حد اطلاعات    شیب   یگذاراز خطرات 

 یشخص

 ت ی اطلاعات بر اساس حساس یبند طبقه

 پست نمونه کیانتشار  یهاسکیر نیتخم

 تال یج ید یاب یاز مفهوم رد یآگاه

تهد ف   یبریسا  داتیشناخت  بدافزار،    نگ،یشی مانند 

 ن یآنلا یکلاهبردار

 نگی شیف  امیپ  ای لیمیا  صیتشخ

 مشکوک  یواکنش مناسب به محتوا

 نیآنلا یمتداول کلاهبردار یها روش ییشناسا

تلفن همراه( با    وتر،ی )کامپ  ی شخص  یهاحفاظت از دستگاه

 روس یضدو یافزارها نرم

 ی تیامن  یافزارهانرم تی وضع  یبررس

 ی ا اسکن دوره یاجرا

 افزارها عامل و نرم ستمیمنظم س یروزرساندرک لزوم به

دو    تیو احراز هو  یقو  یهاساخت و استفاده از گذرواژه

 ی ا مرحله

 استاندارد یارهایبر اساس مع یگذرواژه قو کیساخت 

 ی و تکرار  فیضع  یهارد کردن گذرواژه

 ی ادو مرحله تیاحراز هو   ندیفرآ یسازهیو شب  یساز فعال

مالک ی قانون-یحقوق سواد مفهوم  کپ  یفکر  تی درک  )حقوق   تیرایو 

 ( دآورندگانیپد

 استفاده  نیمجوز و قوان  یدارا یمحتوا  صیتشخ

 یدرس یها در پروژه یاصول استنادده تیرعا

 ت یرایاستفاده منصفانه و نقض کپ نیب  کی تفک

 مجرمانه  یمحتوا  ق یمصاد ییشناسا نیآنلا یرقانونی غ یهاتی فعال یقانون یامدها یشناخت پ 

 یرقانونیغ یبر یعمل سا کی یامدهای پ نیتخم

 ی بریجرم سا کیواکنش مناسب به مشاهده 

 ی نترنتیفروشگاه ا کیاعتبار  یها نشانه یبررس ی نترنتیا یدهایکننده در خربا حقوق مصرف ییآشنا

 ن یکننده در معاملات آنلامصرف هی حقوق اول ییشناسا

 ه یکننده و اقدام اول موارد تخلف از حقوق مصرف  صیتشخ

در کشور    ینترنتیا  یهاسیمربوط به سرو  نیاز قوان   یآگاه

 ( یا انهیرا می)مانند قانون جرا

 ی اانهیرا میتحت پوشش قانون جرا یهاحوزه ییشناسا

 ی و مجاز یق یحق یدر فضا  یفری ک تی مسئول سهیمقا

 ی مراجعه به منابع معتبر قانون

 ی گروه یهااستفاده از زبان و لحن محترمانه در بحث نیادب و نزاکت در تعاملات آنلا تیرعا ی رفتار-یاخلاق شایستگی

 ا یو گو حیاصول نگارش صح  تیرعا

 گران یاحترام به زمان و توجه د

 ی گروه یهااستفاده از زبان و لحن محترمانه در بحث ی مجاز   یدر فضا  یو فرهنگ  یدتیعق   یها احترام به تفاوت
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 ا یو گو حیاصول نگارش صح  تیرعا

 گران یاحترام به زمان و توجه د

 ی بر یسا یانواع قلدر ییشناسا مقابله با آن  یهااز راه یو آگاه یبر یسا یاز قلدر زیپره 

 واکنش مناسب به عنوان شاهد 

 قلدر  کیشدن به  لیاز تبد یر یجلوگ

 صادقانه   یاشتباه و عذرخواه رشیپذ تال یجید اقدامات در قوبل گفتار و یر یپذتیمسئول 

 از انتشار   شیپ  یامدهای پ نیتخم

 یشخص یدر قبال حساب کاربر ییپاسخگو

 یو رسم یآموزش  یهاطیدر مح یواقع تیاستفاده از هو نیو تعاملات آنلا تیدر هو ییصداقت و راستگو

 پنهان غاتی در مورد روابط و تبل یافشاگر

 ی ممانعت از انتشار اطلاعات جعل

جعل  صی تشخ  ییتوانا تال یج ید یسواد انتقاد سوگیاخبار  اطلاعات  و    رانهی، 

 بندهی فر غاتی تبل

 اعمال آزمون سورس )منبع( 

 ی خارج  یهاهیدییشواهد و تا یجستجو 

 ز یآم و اغراق یعاطف یهاکیتکن  ییشناسا

 بخش درباره ما  لی و تحل هیتجز یمنابع اطلاعات  یهازهی اعتبار و انگ یاب یارز

 پ ی و اسپانسرش  پنهان  غاتیتبل   صیتشخ

 منابع مختلف  دید هیزاو سهیمقا

 آن جادکنندهیو برشمردن عوامل ا یتالیجیشکاف د فیتعر در جامعه   یتالیجیو مقابله با شکاف د ییشناسا ییتوانا

 ی تالی جیشکاف د یامدهای پ نیتخم

 کاهش شکاف یبرا یعمل یراهکارها شنهادیپ

با استفاده از تفکر   تالیجید  طیدر مح  دهیچ یحل مسائل پ

 ی منطق

 مسئله  ق ی دق فیو تعر  صیتشخ

 ها حلمند راهنظام یجستجو 

 ج ینتا یاب یحل و ارزراه یاجرا

مدن  یستگیشا   ی مشارکت 

 تال یجید

پلتفرم از  مسائل    یآگاه  یبرا  تال ی جید  یها استفاده  از 

 ی اسیو س  یاجتماع

 ی عموم یو نهادها یمعتبر خبر  یهادنبال کردن فعال حساب

 مختلف  یهالیاخبار و تحل  نیب  کی تفک

 Google Alerts مانند  اطلاعات یگردآور یاستفاده از ابزارها

کمپ در  مثبت    ی برا  نیآنلا  یهانیمشارکت  اهداف 

 یستیز طیو مح   یاجتماع

 نی آنلا نیکمپ کی تی اعتبار و شفاف  یاب یارز

 یرمال ی غ یمشارکت تی فعال  کیمشارکت در 

 گران ید یبرا نیکمپ کیاهداف  نییتب

ظرف از  الکترون   یهاتی استفاده  با    یبرا   کی دولت  تعامل 

 شنهاد یو ارائه پ  یحکومت ینهادها 

 یرسم یهابه درگاه یو دسترس ییشناسا

 افته یساختار یابیمشکل ای شنهادیپ  کیو ارسال  نیتدو

 ی درخواست ارسال کی یری گیپ

 ی هاو سازنده در شبکه  دی مف  یها گروه  تیریو مد  جادیا

 ی اجتماع

 گروه یمشخص برا  نیهدف و قوان  نییتع

 تعامل سازنده بی محتوا و ترغ  تیریمد

 در گروه یبازنگر ایو انحلال  یاثربخش یاب یارز

و   یمجاز  یبه فضا  ادی از اعت  ی ریزمان و جلوگ   تیریمد تال ی جیسلامت د  شایستگی

 ن یآنلا یها یباز

 ها زمان استفاده از برنامه لی ثبت و تحل

 یبدون فناور  یها به زمان یبندیو پا نییتع

 از حد  شی ب یعلائم هشداردهنده وابستگ صیتشخ

 ی رواقعیو غ  شدهشیرایو  یمحتوا  لیو تحل   صیتشخ
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تاث  یآگاه بدن و    ریبر تصو  یاجتماع  ی هاشبکه  راتیاز 

 عزت نفس

 یواقع  یبا زندگ  هاتیلایآگاهانه ها سهیمقا

 ی منف راتیکاهش فعال تأث

ارگونوم  تیرعا آس  یر یجلوگ  یبرا  یاصول    ی ها بیاز 

 )مانند درد گردن و مچ(  یکیزیف

 نشستن  حیحالت صح  تیرعا

 استراحت چشم   یبرا 2۰-2۰-2۰قانون  یاجرا

 تال یجیکار د طیمح  حی صح  میتنظ

ب  جادیا آنلا  نیتعادل  چهره  بهو روابط چهره  نیتعاملات 

 ی واقع یایدر دن

 ی اجتماع یها تی در موقع یارتباط حضور یبند تی اولو

 یبدون فناور   یهاتی فعال  یبرا یزیربرنامه

 روابط  ت یف یبر ک  یاستفاده از فناور  ریتأث  نیتخم

 گیرینتیجه بحث و 

محور و ارزش   یندیفرا  ،یچندبعد  یتیکشور ماه  یدر نظام آموزش  کیشهروند الکترون  یهامهارت  ت یپژوهش نشان داد که ترب  نیا  یهاافتهی

  ، یاتیعمل-یشده که شامل ابعاد سواد فنداد. مدل استخراج  لیتقل  یفناور  ی سواد کاربر   ای   یفن  یهاآن را به آموزش مهارت  توانیدارد و نم

  یستگی و شا  تالیجید  یمشارکت مدن  یستگیشا  تال،یجید  یسواد انتقاد  ،یرفتار-یاخلاق  یستگیشا   ،یقانون-یسواد حقوق   ،یحفاظت-ی تیسواد امن

 تالیجید  یدانش، نگرش و کنش در فضا  ییافزامطلوب، حاصل هم  کیاست که شهروند الکترون   ت یواقع  ن یا  انگریاست، ب  تالیجیسلامت د

و بر   داندیم  نترنت یدر عصر ا  کیدموکرات  یرا امتداد شهروند  تالیجید  یدارد که شهروند  یخوانهم  یچو   ی وممفه  لی با تحل  جهینت  نیاست. ا

 یکه رفتار هنجار  کندیم  دییتأ  زین  بلیر  یعنصر چارچوب نه  نی. همچن(Choi, 2016)  کندیم  دیو مشارکت تأک  یریپذت یمسئول  ،یآگاه  وندیپ

 رندیمورد توجه قرار گ   کپارچهیصورت  به  تالیجیو اخلاق د  هات یکه آموزش، حقوق، مسئول  شودیم  محقق  یتنها زمان  تالیجید  یدر فضا

(Ribble, 2015) . 

 کیالکترون  یابعاد شهروند  ریورود به سا  شرطشیپ  تالیجید  هیپا   یهاپژوهش نشان داد که تسلط بر مهارت  یها افتهی   ،یاتیعمل-یبُعد سواد فن  در

 هیاول یها یستگیاز شا  یکیرا  یکه سواد فن نگالیف دگاهیبا د جهینت نی. اکندینم ت یکفا تالیجیتحقق رفتار مسئولانه د یبرا  ییتنهااست، اما به

با آموزش    یسواد فن نیکه اگر ا  دهدیپژوهش حاضر نشان م  ج یحال، نتا  ن ی. با ا(Fingal, 2019)راستا است  هم  داند،یم  تالیجید  یشهروند

در آثار   زین  ونکه متس   یاشود؛ نکته  نیپرخطر آنلا  ی رفتارها  ای  ی سوءاستفاده، وابستگ  سازنهیزم  یحت  تواندیهمراه نشود، م   یو انتقاد  یاخلاق

 . (Mattson, 2021, 2024)  داندیفناورانه م یهامهارت ریناپذرا مکمل اجتناب تالیجیکرده و آموزش اخلاق د دیخود بر آن تأک 

امن   ی هاافتهی به سواد  آگاه  یقانون-یو سواد حقوق  یحفاظت- یتیمربوط  که  داد  از مخاطرات فضادانش  ی نشان  و    ،یمجاز   یآموزان  حقوق 

و   فیعبداللط  یهاافتهیبا    جهینت  نیدارد. ا  تالیجید  ت ی احساس امن  شیپرخطر و افزا  یدر کاهش رفتارها  یدیکل  ینقش  ،یقانون  یهات یمسئول

-Al)است    تالیجید  یدر آموزش شهروند  یاصل  یهااز شکاف  یکی  ،یو حقوق  یتیامن  یکه نشان دادند ضعف در آگاه  ست خوان اهم  لیگم

Abdullatif & Gameil, 2020)سنجش   یها و ابزارهااز مدل   یاریکه بس  کندی م  دیپرادوس و همکاران تأک -پژوهش فرناندز  نی. همچن
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 نی. در ا(Fernández-Prados et al., 2021)اند  ناقص لحاظ کرده  ای پراکنده    صورترا به  یو قانون  یبعد حقوق  تال،یجید  یشهروند

بُعد نشان م  نیا   یسازپژوهش، برجسته الکترون  دهدیدو  نظام آموزش  کیکه شهروند  ن  یدر  پ  ازمندی کشور  از   ی قانون  یامدهایدرک روشن 

 است.  یبریسا داتیحفاظت از خود در برابر تهد  یهاو مهارت نیآنلا یهاکنش

  ن یو رفتار سالم آنلا تالیجیدانش د انیم ی اساس یانجینقش م تالیجیاز آن است که اخلاق د یحاک   هاافتهی ،ی رفتار-ی اخلاق یستگیبُعد شا در

سو است  دارند، هم   حیدر مدارس هوشمند تصر  تالیجیبر اخلاق د  دیو همکاران که بر ضرورت تأک   یریبا پژوهش ام  جهینت  نی. اکندیم  فایا

(Amiri et al., 2025)همچن مسئول  یفیشر  نی.  که  دادند  نشان  همکاران  فضادانش  یریپذت یو  در  تابع   شیب  یمجاز  یآموزان  آنکه  از 

  ی المللن ی. در سطح ب(Sharifi et al., 2025)حاکم بر آن وابسته است    یمدرسه و فرهنگ اخلاق  یتیترب  ی باشد، به الگوها  یفن  یهامهارت

رهبر  داریبا  زین نقش  نهاد  یآموزش   انبر  فناور   ی سازنهیدر  د  یاخلاق  رفتار مسئولانه  ا(Baydar, 2022)کرده است    دی تأک   تالیجیو    ن ی. 

 مواجه خواهد شد.  یبا چالش جد  کیالکترون  یابعاد شهروند  ریتحقق سا  تال،یجیمند به اخلاق دکه بدون توجه نظام  دهدینشان م  ییراستا هم 

  ی از ارکان اصل  یکی  یمجاز  یاطلاعات در فضا  صیو تشخ  یابیارز  ل،یتحل  یینشان داد که توانا  تالیجید  یمربوط به سواد انتقاد  یهاافتهی

 تال یجی د  ی هایستگی با شا  یتفکر انتقاد  ق یو همکاران که بر ضرورت تلف  وی مند پراستمرور نظام  ج یبُعد با نتا  ن یاست. ا  ک یالکترون  یشهروند

 یهااز برنامه  یاریکه بس  دهدیخود نشان م  اتیاوزتورک در مرور ادب   نی. همچن(Prasetiyo et al., 2021)دارد    یخوانهم   دارند،  دیتأک 

  جی. نتا(Öztürk, 2021)ها ضعف دارند  به محتوا و رسانه  یاند اما در پرورش نگاه انتقادپرداخته  یبه آموزش استفاده از فناور  ،یآموزش

و منتقد فعال    گرلی بلکه تحل  ست،یکننده اطلاعات نصرفاً مصرف  کیکه شهروند الکترون  دهدی بُعد، نشان م  نی ا  یسازپژوهش حاضر با برجسته

 است.  تالیجید یمحتوا

آموزان بتوانند از  که دانش   رسدیبه بلوغ م  یزمان  کیالکترون  یآن است که شهروند  انگریب  هاافتهی  تال،یجید  یمشارکت مدن  یستگیبُعد شا  در

راستا  و دومنک هم  سیپر-والس  دگاه یبا د  جهینت  ن یمسئولانه استفاده کنند. ا  ی اسی س  یو حت  یمدن  ، یمشارکت اجتماع  یبرا   تالیجید  ی هات یظرف

شهروند  ت اس پ  تالیجید  یکه  در  دموکراس  وندیرا  مسئول  ییگراعمل  ،یبا   & Vallès-Peris)  کنندیم  ریتفس  یاجتماع   یریپذت یو 

Domènech, 2024)یو فرهنگ  یفلسف  ی بر مبان  دیبا  تالیجید  یکه مشارکت مدن  دهدیو همکاران نشان م  پور یپژوهش رازق  ج ینتا  ن ی. همچن 

که مشارکت    دهدینشان م  ییسو هم   نی. ا (Razeghipour et al., 2021)و مسئولانه منجر شود    لیاص  ی جامعه استوار باشد تا به کنشگر

 است.  تالیجیآموزان در عصر ددانش یاجتماع ست یو ز یآموزش شهروند انیحلقه اتصال م تال،یجید یمدن

 هاافتهیدر مدل پژوهش حاضر مطرح شد.    کیشهروند الکترون  ت یترب  ییو غا  یینها  امدی عنوان پبه  تالیجیسلامت د  یستگیبُعد شا  ت،ینها  در

اخلاق، نقد و مشارکت    یانجی م  یرهایعبور از مس  جهیبلکه نت  ست،ین  یفن  یها آموزش مهارت  میحاصل مستق  تالیجینشان داد که سلامت د
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را کاهش   نیپرخطر آنلا  ی رفتارها  توانندیم  تالیجید  یجامع شهروند  یهااند برنامهکه نشان داده  یمطالعات تجرب یهاافتهیبا    جهینت  نیاست. ا 

شده در  انجام   یهاپژوهش  نی. همچن(Boyle, 2010; Brandau et al., 2022)دارد    یخوانرا ارتقا دهند، هم   تالیجید  یستیداده و بهز

 ;İbrahimoğlu, 2020) کندی م دیآموزان را تهد دانش  تالیجیسلامت د ،یو انتقاد یکه ضعف در ابعاد اخلاق دهدینشان م هیو ترک  یمالز

Mahadir et al., 2021)مند و نظام  یمراتبسلسله  ندیفرا  کی  کیشهروند الکترون  ت یکه ترب  دهدیپژوهش حاضر نشان م  جی. در مجموع، نتا

 .دیمطلوب نخواهد رس جهیزمان به همه ابعاد آن، به نتهم جهاست که بدون تو 

  دگاهیپژوهش و تمرکز بر د  یفیک  ت یهمراه بود. نخست آنکه ماه  ییهات ی با محدود  ،یو کاربرد  ینظر  یپژوهش با وجود دستاوردها   نیا

  افته یساختار مهین  یهاها بر اساس مصاحبه. دوم، دادهکندی کشور را محدود م  یبه همه سطوح و مناطق آموزش  جینتا  میمستق  میخبرگان، امکان تعم

به خبرگان در   یو دسترس یزمان  ت یکنندگان باشد. سوم، محدودمشارکت   ی تجرب  ای   یادراک   یهایر یو ممکن است متأثر از سوگ   شد  یگردآور

 اثر گذاشته باشد.  هادگاهیتنوع د یبر غنا تواندیها، محوزه یبرخ

ابعاد   انی تا روابط م  ردیمورد آزمون قرار گ   یبی ترک   ای  یکم  یکردهایمطالعه با رو  نیشده در امدل ارائه   نده،یآ  یهادر پژوهش  شودیم  شنهادیپ

به  آموزش  انی م  ایمناطق مختلف کشور    انیم  ی قیانجام مطالعات تطب  نیشود. همچن  یبررس  یصورت تجربآن  کشورها    ریو سا  رانیا  ینظام 

غنا   تواندیم بررس   ینظر  یبه  کند.  کمک  والددانش  دگاهید  یمدل  و  معلمان  مؤلفه  نیآموزان،   تواند یم   زین  تالیجید  یشهروند  یهادرباره 

 ارائه دهد.  یدانیم   یهات یتر از واقعجامع یریتصو 

  ی در نظام آموزش  ی منسجم و فرابخش  یبرنامه درس   کی صورت  به  کیالکترون  یآموزش شهروند  شودیم  شنهادیپژوهش، پ  یها افتهی اساس    بر

  دیبا  تالیج ید  یو تفکر انتقاد  ت یمعلمان در حوزه اخلاق، امن  ی. توانمندسازابدی ن  لیمحدود تقل  یمحتوا  ایشود و صرفاً به چند درس    یطراح

  یعمل  نیتمر نهیزم من،یو ا  یمشارکت یر یادگ ی  یهاطیمح جادیبا ا توانندیمدارس م  نی. همچنردیقرار گ  یاتوسعه حرفه یهانامهبر ت یدر اولو 

 .ابدیارتقا  داریاز سطح دانش به سطح رفتار پا هایستگ یشا  نیآموزان فراهم سازند تا ادانش یرا برا تالیجید یشهروند

 مشارکت نویسندگان 

 در نگارش اين مقاله تمامی نويسندگان نقش يکسانی ايفا کردند. 

 تعارض منافع

 .وجود ندارد یتضاد منافع  گونهچ یاناام مطالعه باضر، ه در
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 موازین اخلاقی

 در تمامی مرابل پژوهش باضر اصول اتلا ی مرتبم با نشر و اناام پژوهش رعايت گرديد  است.

 تشکر و قدردانی 

 آيد.از تمامی کسانی که در اناام اين پژوهش ما را همراهی کردند تشکر و  دردانی به عمل می 

Extended Abstract 

Introduction 

The rapid expansion of digital technologies over the past two decades has fundamentally reshaped social 

interaction, learning environments, civic participation, and the very meaning of citizenship. The omnipresence 

of the internet, social media platforms, and digital services has created new opportunities for communication 

and participation, while simultaneously generating complex ethical, legal, and psychosocial challenges. In this 

context, the concept of digital citizenship has emerged as a key educational construct aimed at preparing 

individuals to engage responsibly, critically, and ethically in digital environments (Choi, 2016; Ribble, 2015). 

Digital citizenship extends beyond technical proficiency and encompasses a broad set of competencies related 

to values, rights, responsibilities, and well-being in cyberspace. 

Educational systems play a central role in cultivating these competencies, as schools are primary institutions 

for socialization and civic formation. Contemporary scholarship emphasizes that students’ early and sustained 

exposure to digital environments necessitates systematic educational interventions rather than ad hoc or tool-

oriented training (Fingal, 2019; Mattson, 2021). Without structured guidance, students may develop 

fragmented digital skills that fail to translate into responsible behavior, critical thinking, or civic engagement. 

As a result, international educational discourse increasingly recognizes digital citizenship education as a core 

component of modern curricula (Prasetiyo et al., 2021; Zinser, 2012). 

Theoretical and empirical studies conceptualize digital citizenship as a multidimensional construct integrating 

technical, ethical, legal, critical, participatory, and health-related dimensions (Fernández-Prados et al., 2021; 

Ribble, 2015). However, despite growing consensus on its importance, there remains considerable variation 

in how digital citizenship is defined, operationalized, and implemented across educational systems. This 

diversity has led to conceptual ambiguity and fragmented instructional practices, underscoring the need for 

coherent and context-sensitive models (Öztürk, 2021). 

In non-Western and culturally distinctive contexts, such as Iran, this need becomes particularly pronounced. 

National studies indicate that although access to digital technologies has expanded, educational approaches to 

digital citizenship remain largely instrumental, focusing on basic ICT skills while neglecting ethical, critical, 

and civic dimensions (Behroudi & Jahani Nashroudkoli, 2019; Mirzaei & Mirshekari, 2015). At the same 

time, culturally grounded perspectives emphasize the importance of aligning digital citizenship education with 
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local values, moral frameworks, and social responsibilities (Ghasempour Khoshroudi & Ghasempour 

Khoshroudi, 2013; Razeghipour et al., 2021). Recent research further highlights the role of schools and 

teachers in fostering students’ responsibility and ethical awareness in cyberspace, while pointing to the absence 

of integrated and evidence-based models to guide practice (Amiri et al., 2025; Sharifi et al., 2025). 

International literature similarly stresses that effective digital citizenship education requires holistic 

frameworks that move beyond prohibitive rules toward empowerment, ethical reasoning, democratic 

participation, and digital well-being (Mattson, 2024; Vallès-Peris & Domènech, 2024). Empirical 

evaluations of structured curricula demonstrate that comprehensive approaches can significantly improve 

students’ digital knowledge and reduce harmful online behaviors (Boyle, 2010; Brandau et al., 2022). 

Leadership and school culture have also been identified as critical factors in embedding ethical and responsible 

technology use within educational settings (Baydar, 2022). Nevertheless, gaps persist between theoretical 

models and their practical translation into school-based programs, particularly in contexts with distinct cultural 

and institutional characteristics (Al-Abdullatif & Gameil, 2020; İbrahimoğlu, 2020; Mahadir et al., 2021). 

Against this backdrop, the present study addresses the lack of a comprehensive, culturally responsive model 

for cultivating e-citizenship skills within Iran’s educational system. By synthesizing expert perspectives 

through qualitative inquiry, the study seeks to articulate a multidimensional framework capable of guiding 

curriculum development, teacher education, and policy decisions in the field of digital citizenship education. 

Methods and Materials 

This study adopted a qualitative interpretive research design aimed at developing a conceptual model grounded 

in expert knowledge and professional experience. Data were collected through semi-structured interviews with 

15 experts drawn from the fields of educational technology, curriculum studies, educational management, and 

citizenship education. Participants were selected using purposive sampling complemented by a snowball 

technique to ensure access to individuals with substantial expertise and practical involvement in digital 

education initiatives. 

Interviews were designed to elicit in-depth reflections on the meaning, dimensions, and educational 

requirements of digital citizenship within the national context. Data collection continued until theoretical 

saturation was achieved, indicating that additional interviews no longer yielded new conceptual insights. The 

collected data were analyzed using thematic analysis, following systematic procedures of open and axial 

coding. To enhance trustworthiness, multiple strategies were employed, including prolonged engagement with 

the data, peer debriefing, and consistency checks during the coding process. 

Findings 

The qualitative analysis resulted in the development of a comprehensive e-citizenship cultivation model 

consisting of seven core dimensions, 31 subcomponents, and 93 operational indicators. The first dimension, 

technical–operational literacy, encompasses foundational digital skills required for effective interaction with 
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digital tools and platforms. This dimension emerged as a prerequisite for engagement with other aspects of 

digital citizenship but was not sufficient on its own to ensure responsible behavior. 

The second dimension, security–protective literacy, refers to competencies related to online safety, privacy 

management, and awareness of cyber threats. Participants emphasized that without adequate security literacy, 

students remain vulnerable to digital risks regardless of their technical proficiency. Closely related, the third 

dimension, legal–juridical literacy, highlights understanding digital rights, intellectual property, and the legal 

consequences of online actions. 

The fourth dimension, ethical–behavioral competence, emerged as a central mediating factor within the model. 

It includes values such as respect, responsibility, honesty, and accountability in digital interactions. Experts 

consistently identified ethical competence as the key link between digital knowledge and observable online 

behavior. The fifth dimension, critical digital literacy, involves the ability to evaluate information, recognize 

misinformation, and analyze digital content with discernment. 

The sixth dimension, digital civic participation competence, reflects students’ capacity to engage 

constructively in online civic and social activities, including dialogue, collaboration, and responsible 

participation in digital communities. Finally, the seventh dimension, digital health competence, represents the 

ultimate outcome of e-citizenship education, encompassing balanced technology use, psychological well-

being, and healthy integration of online and offline life. 

The relationships among these dimensions indicate a hierarchical and process-oriented structure. Foundational 

literacies enable ethical and critical capacities, which in turn facilitate civic participation and culminate in 

digital well-being. The model thus conceptualizes e-citizenship as a developmental trajectory rather than a set 

of isolated skills. 

Discussion and Conclusion 

The findings of this study underscore that cultivating e-citizenship is a holistic and multidimensional 

educational endeavor that extends far beyond teaching technical skills. The proposed model demonstrates that 

responsible digital behavior and digital well-being emerge through the interaction of knowledge-based 

literacies with ethical reasoning, critical awareness, and civic engagement. This integrative perspective 

challenges reductionist approaches that equate digital competence with mere technological proficiency. 

A key contribution of the study lies in highlighting the mediating role of ethical–behavioral competence. The 

results suggest that ethical values serve as the transformative mechanism through which digital knowledge is 

translated into responsible action. Without this ethical mediation, technical and informational skills may fail 

to prevent harmful or irresponsible online behaviors. Similarly, the prominence of critical digital literacy 

reflects the necessity of preparing students not only to access information but also to interpret and evaluate it 

within complex digital ecosystems. 

The inclusion of digital civic participation as a distinct dimension reinforces the view that digital citizenship 

is inherently social and participatory. Education in this domain should empower learners to contribute 
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positively to digital communities and public life rather than positioning them as passive consumers of 

technology. Ultimately, the emphasis on digital health competence reframes e-citizenship education as a 

pathway toward sustainable well-being, recognizing the psychological and social impacts of digital 

engagement. 

In conclusion, the model developed in this study offers a coherent and contextually grounded framework for 

e-citizenship education within Iran’s educational system. By articulating clear dimensions and developmental 

pathways, it provides practical guidance for curriculum designers, educators, and policymakers seeking to 

implement comprehensive and value-based digital citizenship programs. More broadly, the study contributes 

to international discourse by illustrating how global conceptualizations of digital citizenship can be 

meaningfully adapted to local cultural and educational contexts, thereby enhancing both theoretical clarity and 

practical relevance. 
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